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��ावना - दैनंिदन जीवनात वाढ ा इंटरनेट"ा वापरामुळे ऑनलाईन काया
त वाढ झा)ामुळे 

सायबर गु+े मो-ा �माणात वाढले आहे- इंटरनेट"ा मा/मातून सोशल नेटविक2 ग"ा सा3ाने 

अनेक लोक एकमेकांशी � � अप5रिचत असूनही िविवध ॲप 9ारे एकमेकांशी कने:ेड 

असतात-  ामुळेच आपण नेहमी बोलत असतो की हे जग हे वैि�क खेडे झाले आहे कारण 

जगात)ा कानाकोप<यातील मािहती] फोटोज िकंवा संवाद बस)ािठकाणी आपण पा> शकतो 
ऐकू शकतो पाठवू शकतो अगदी काही �णात तेथील संवाद आप)ापय2त व आपला संवाद 

 ां"ापय2त पोहोचवणे अगदी सोपे झाले आहे- या धतBवरच अनेक कंपCांनी आपला Dवसाय 

सुEा इंटरनेट"ा सा3ाने िविवध वेबसाईट िविवध सोशल अकाउंट्स तसेच वैयHIक ॲप 9ारे 

ई&कॉमस
 मो-ा �माणात केला जात आहे- ई&कॉमस
 मुळे िवJेता व उपभोIा या दोघांचाही 
वेळ] Mम व पैसा वाचतो  ामुळे Nाहक व िवJेता दोघेही ई&कॉमस
ला �ाधाC देतात- 

स/ा प5रHOथतीत पािहले असता असे आढळते की अगदी खेडोपाPापय2त ई-कॉमस
9ारे 
सेवा पुरव)ा जातात अनेक DIीनंा सोशल नेटविक2 ग 9ारे ई&कॉमस
म/े आकिष
ले जाते 

आिण अगदी कमी िशि�त िकंवा िनर�र DIी सुEा याचा उपभोग घेत अस)ाचे सव
R 

पाहावयास िमळते आहे- ब<याच अंशी ई&कॉमस
 Nाहकांना तसेच उपभोSांसाठी फायTाची 
ठरत आहे परंतु  ाचा उपयोग करत असताना आवUक ती काळजी जर घेतली नाही तर 

 ापासूनमो-ा �माणात हानी सुEा Nाहकाची होत अस)ाचे आप)ाला पाहायला िमळत 

आहे- हे होणारे नुकसान टाळVाक5रता नाग5रकांम/े सायबर सा�रता खूप महWाची 
अस)ाचे आढळते- दैनंिदन घडत असले)ा वेगवेगXा सायबर गुY3ांचे �माण समजून घेऊन 

सायबर गु+ेगारां"ा नवनवीन युSा ता[ाळ आप)ाला समजणे आवUक आहे. याक5रता 
Nाहकांनी कोण ा गो\ीची काळजी घेणे आवUक आहे- याचे संशोधकांनी अ/यन क]न सदर 

संशोधन पेपर सादर केला आहे- सायबर गु+ेगारांचे �माण िदवस̂िदवस वाढत आहे आिण ते 

टाळVासाठी सायबर सुरि�ततेचे  महW सव
सामाCांपय2त पोहोचवणे आवUक वाटते-  
 

सायबर सुरि�तता _णजे काय%& सायबर सुर�ा ल�ात घेत असताना इंटरनेट कने:ेड 

DवOथेतून होणारे अपहरण चोरी _णजे सायबर गु+ेगारी होय सायबर गु+ेगारी हाड
वेअर+ 

सॉ`वेअर आिण डेटा यां"ा सा3ाने होते- सायबरसुर ा !णजे संगणक स#�र] मोबाईल उपकरणे] 

इले() ॉिनक �णाली] नेटवक�  आिण दुभा�वनापूण� ह/ांपासून डेटाचे र ण करणे होय- याला मािहती 
तं34ान सुर�ा िकंवा इले() ॉिनक मािहती सुर�ा !णून सु5ा ओळखले जाते- 

सायबर गुY3ांचे �कार%& 

िदवस̂िदवस सायबर गु+े वाढतच अस)ाचे िदसत आहे. एकूण सायबर गुY3ांपैकी 
मिहलांचे सायबर गुY3ांचे �माण खूप अिधक अस)ाचे आढळून येते- 

 ई&मेल 9ारे फसवणे%& मागील काही वषा
त पR Dवहार मो-ा �माणात केला जात होता 
परंतु  ाची जागा आता आपण पाहतोय की ई&मेलने घेतलेली आहे आिण ता[ाळ 
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आपला संदेश समोर"ा DIी पय2त पोहोचवला जातो परंतु याम/ेही सायबर गु+े घडत 

अस)ाचे िनदश
नास येते- याम/े aॅकमेल करणे] धमकावणे] फसवणूक करणे] हॅक 

करणे] चुकीचे मेल पाठवणे अशा �कारचे सायबर गु+े घडत असतात- या �कारास 

मिहला अिधक �माणात बळी पडतात.  
 सायबर बदनामी%& मिहलांना मो-ा �माणात फसवणूक क]न  ांचे इमेजेस मोडतोड 

क]न  ांची बदनामी करVाचा सुEा �कार मो-ा �माणात घडत अस)ाचे आढळून 

येते- तसेच  ांना िविवध िलंक असणा<या ईमेल पाठवून िवडंबन @ टवाळकी के)ाचेसुEा 
मो-ा �माणात िदसून येते- 

 आधुिनक गुY3ांम/े सायबर पोनcNाफी%&आधुिनक गुY3ांम/े सायबर पोनcNाफी याचाही 
मो-ा �माणात वापर केला जातो तंRdाना"ा 9ारेसोशल नेटविक2 ग मध)ा फोटोNाफी 
कले: क]न  ात बदल क]न पोनcNाफी बनवली जाते व  ावर धमकावून पैसे 

मागणे िकंवा आवUक ती मागणी के)ा जाते या ही बाबत मिहला अिधक �माणात 

बळी पडतात- 

 इंटरनेट व मोबाईलचा वाढता वापर%& स/ा प5रHOथतीत इंटरनेट व मोबाईलचा वापर 

वाढ)ामुळे ई&कॉमस
 सुEा मो-ा �माणात वाढले आहे  ाचाच गैरफायदा घेऊन 

सायबर गु+ेगार Nाहकांना मो-ा �माणात फसवताना आढळून येतात-  ामुळे सायबर 

सुरि�त राहणे खूप आवUक झाले आहे-  ाला बळी पडVाचे मुe कारण _णजे 

नाग5रकांना काही गो\ी सोfा िकंवा कमी िकमतीत िकंवा मोफत िमळत आहे अशा 
मेसेज िकंवा फोन9ारे जाXात घेत)ा जाते व  ाला अनेक DIी बळी पडून आपली 
फसवणूक क]न घेतात- 

 िफिशंग%& िफिशंग याम/े सायबर गु+ेगार �ाट्सअप 9ारे िकंवा मेल 9ारे िलंक पाठवतो 
आिण ती िलंक ओपन करVास Nाहकांना सांगतो- िलंक ओपन झा)ानंतर ठरािवक 

काम] मािहती आहे _णून सांगून  ात तु_ाला एवढे एवढेच पैसे] ब�ीस िमळणार आहे 

असे सांिगतले जाते  ाक5रता एवढे hपये तु_ाला �ोसेस @ पोi चाज
 िकंवा जीएसटी 
वगैरे _णून भरावी लागते असे सांिगतले जाते व  ा DIीनंा जाXात घेतले जाते- आशा 
आिमषास बळी पडून ठरािवक अमाऊंट सायबर गु+ेगार पाठवVास �वृk करतात] 

पैशा"ा] बि�सा"ा आशेने अनेक लोक ती अमाऊंट सहज पाठवतात  ाला िफिशंग 

_णतात- 

 आयड̂िटटी थे`%& आयड̂िटटी थे` या �कार"ा सायबर गुY3ांम/े एखाTा DIीचे 

नाव] मेल आयडी] �ाट्सअप अकाउंट वाप]न समोर"ा DIीनंा फसव)ा जाते- 

एखाTा कंपनीकडून आपला डाटा �ाl क]न  ा9ारे तुम"ा नावावर कज
ही घेऊ 

शकतो] गु+े क] शकतो] बेकायदेशीर खरेदी क] शकतो या �कारे Dवहार क] 

शकतो  ामुळे आपला डाटा देत असताना खाRीशीर व योm िठकाणी तो देणे आवUक 

आहे- कुठेही कोण ाही कंपनीकडे आपली वैयHIक मािहती देऊ नये- 

ई& कॉमस
 _णजे काय :- 
ई-कॉमस� !णजे उ9ादने सेव ऑनलाइन खरेदी आिण िव:ी कर;ाची �ि:या होय. ई कॉमस� 

!णजे इले() ॉिनक कॉमस� याम�े ऑनलाइन <ोअस� >ाट�फोन ऑनलाईन माक? ट@ेस तसेच सोशल 
मीिडया @ॅटफॉम� यांBा साCाने िडिजटल िड#ाइस िकंवा @ॅटफॉम� वर केलेली सव� �कारची खरेदी 
आिण िव:ी होय. 
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इले() ॉिनक वािणDाचा मोठा िहEा फF आभासी िकंवा संकेतGथळावर उपलI असणाJया 
अशा गोKीसंाठी वापरला जातो. एखादी महMाची मािहती जी फF ई-पेमNट केOावरच पाहता येते बJयाच 
वेळेला इले() ॉिनक वािणDBा सोबतच वPू िकंवा सेवा यांची वाहतुकी Qारे पोहोच ही जोडली गेलेली 
असते- ऑनलाइन Rवसाय वृ5ीकTरता �Uेक Rवसाियक ऑनलाईन माक? िटंग सु5ा करत असतो 
Uासाठी आवVक WीX देत असतो आिण UाQारे Yाहकांना आकिष�त करत असतो. अशा काही 
WीX वाPिवक असतात परंतु याला जोडूनच सायबर गु[ेगार अनेक Wीम लागू क\न िकंवा जोडून 
Yाहकांना फसRा ऑफस� देत असतात या ऑफर Qारे Yाहकांना जा]ात घेणे Uांना अनावVक िलंक वर 
नेणे Uानंतर _Tरत नॉिमनल चाज� !णून  शु` आकारणे आिण याQारे Uांची फसवणूक केOा जाते. 
यासाठी Yाहकांनी अशा फसRा Wीम ओळखून _Tरत Uापासून दूर जाणे आवVक आहे- ते#ा आपले 
होणारे नुकसान टाळले जाऊ शकते. सायबर गु[ेगार अनेक नवनवीन युbा वाप\न Yाहकांना आकिष�त 
करतात. Yाहकांनी Uा युbा वेळोवेळी ओळखणे आवVक आहे याकTरता Yाहकांनी अनावVक व 
मूOा पे ा अिधक कोणीही देणार नाही याची जाण ठेवूनच अशा आफवांण पासून दूर राहणे योc आहे. 
ते#ा सायबर गु[ेगारी ऑटोमॅिटक कमी होईल. 
वाढते सायबर सुरि�ततेचे महq%& आधुिनक युगात जगत असताना चालू टr ^ ड्स टाळता येत 

नाही- जसे की ई&कॉमस
] ई&लायsरी] ई& �शासन] ई& शासन यां"ासह आपणही Nेट होऊन 

 ात सहभाग घेणे आवUक आहे- अCथा आपण कालबा3 ठ] शकतो- हे टाळVासाठी 
तंRdानाचा वापर करता येणे तसेच नवनवीन तंRdान] उपकरण यांची मािहती असणे हे सुEा 
महWाचे आहे- तसेच संगणक] मोबाईल] नवनवीन इले:r ॉिनक �णाली] स�
र नेटवक
  आिण 

डेटा यां"ा9ारे सायबर गु+ेगारी घडते- आज आपण आधुिनक युगात अस)ामुळे या तंRdानाचा 
उपयोग � ेक DIी"ा जीवनात कमी अिधक �माणात होत असतो- िदवस̂िदवस यांचा उपयोग 

वाढतच जाणार आहे याचा फायदा सायबर गु+ेगार घेत असून  ा9ारे वेगवेगXा युSा क]न 

उपभोSांना जाXात घेऊन सायबर हtे केले जातात- आप)ा जीवनात काही गो\ी 
संवेदनशील असतात  ा गोपनीय मािहतीची सुर�ा �ावी _णून सायबर सुर�ा असणे फार 

महWाचे असते- सायबर सुरि तता !णजे आपली वैयeFक मािहती कोणी चोरी करणार नाही याची 
खा3ी असते- तसेच कोणीही अनिधकृतपणे आपली साईट वाप\ शकत नाही- इंटरनेटवरील धोfापासून 

संर ण तसेच उपकरणांची सुर ा होते- सायबर सुर ा नेटबँिकंगची कामे सुरि त पार पाड;ाकTरता 
आवVक आहे- आताBा जगात आपण सव� इंटरनेटचा वापर करतो- Uामुळे स�ाBा घडीला 
सायबरसुर ा ही �Uेकाची गरज आहे- आरोcसेवा] छोटे Rवसाय] सरकारी संGथा] उ9ादन] िवiीय 

संGथा] िश ण यांनाही आपला डेटा गोपनीय ठेव;ासाठी सायबरसुर ेची गरज लागते- तसेच ती आपला 
बँिकंग डेटा सुरि त ठेवते- बँिकंग डेटा सुरि त नसOास कोणीही आपOा खाUांमधून पैसे काढू 

शकते- 

सायबर सुरि�तते करीता uावयाची द�ता%& 

 तुमचे सॉkवेअर वेळोवेळी अपडेट करत रहा- 
 अँटी&#ायरस सुर ा वापरा 
 चांगला मजबूत पासवड� ठेवा 
 कोणताही असुरि त िकंवा साव�जिनक िठकाणाचा वायफाय वाप\ नका 
 कोणUाही अनोळखी मेसेज िकंवा िलंकवर elक क\ नका 
 कोणUाही अपTरिचत साईटवर आपली मािहती शेअर क\ नका 
 सायबर हOास बळी पाड;ाचे मुm करण !णजे मानवी चूका होय- !णूनच कम�चाJयांना येणाJया 

धोfांना तोडं दे;ासाठी आवVक असलेले 4ान तु!ी Uांना िदले पािहजे. 
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 कम�चारी जाग\कता �िश ण- कम�चाJयांना सायबर हOा पासून वाचवा;ाकTरता  सुर ा धोfांचा 
UांBावर कसा पTरणाम होतो हे दाखवावे 

 �यवसायात ए
ल�केशन ची भू�मका वाढत असताना वेब ए
ल�केशन सरु�ेवर ल� क� ��त करणे 

तेवढेच मह"वाचे आहे 

 नेटवक%  सरु�ा करणे हे आव&यक आहे आ'ण डेटाची उपयु+तता आ'ण अखडंता सुर.�त 

कर/याची 012या सु3धा आव&यक आहे- हे नेटवक%  पे5न6ेशन चाचणी क7न सा8य केले जाते 

जी तमु:या नेटवक% मधील भेदयता आ'ण सुर�ा सम<यांचे मू=यांकन करते. 

 नेत?ृवाची वचन प3धतह� सायबर लव@चकतेची गुB1क=ल� आहे- ?या�शवाय 0भावी 012या 

<थाDपत करणे 1कंवा अमलात आणणे कठFण आहे. 

 मजबूत पासवड% आ'ण 5नय�मत पासवड% बदलणे याम8ये उपयु+त ठरते. येथे मला हे अव&य 

सांगावे से वाटते कG संशोधनांती हे �स3ध झाले आहे कG अनेक देशात अनेक लोक आप=या 

उपकरणास पासवड% ठेवत असताना ^पासवड%*] ^123456* 1कंवा ^+वटJ* हे पासवड% वापरतात . 

सायबर सुर.�तता वाढव/याकKरता <6ॉगं पासवड% ठेवणे व तो वेळोवेळी पासवड% बदलणे खपू 

मह"वाचे आहे- 
सायबर सुरि�ततेबाबत चेतावणी संदेश ओळखणे%& 

1) िस<म नेहमीपे ा हळू चालत असेल तर 

2) अनपेि त पॉप&अप िवंडोओपन होणे 

3) तु!ी न केलेले पासवड� बदल 

4) असामाnपणे जाP नेटवक�  ट) ॅिफक 

5) अ म केलेली सुर ा साधने िकंवा अँटी#ायरस 

6) अनिधकृत �ोYाम आपोआप सु\ होतात 

या मूलभूत गोKी समजून घेतOाने आिण अंमलात आणOाने तुमBा सायबर सुर ा धोरणाचा मजबूत पाया तयार 
होतो- ही मूलभूत गोKी अिधक �गत सुर ा उपायांना समथ�न देतात आिण सामाn धोfांपासून संर ण कर;ास मदत 

करतात- वाढता ई &कॉमस� आिण सायबर सुरि तता ल ात घेत असताना िदवसNिदवस वाढता ई & कॉमस� वाढत जाणार आहे 
परंतु Uासोबत सायबर गु[ेगारी वाढणे अपेि त नाही याकTरता आपण सवाoनी एकि3त येऊन योc अयोc काय याची जाण 
ठेवून जर Rवहार केला तर नpीच सायबर गु[ेगारी आटोfात येईल आिण अशा गु[ेगारांना चाप बसेल याकTरता आपणास 
योc अयोc काय हे ओळखता येणे आवVक आहे- अनावVक कोणीही मोफत काहीही देत नाही याची जाणीव ठेवून अशा 
Wीमवर िवqास ठेऊ नये व अनावVक ओटीपी िकंवा चाज?स घेणारे शु` अनोळखी RFीBा सांग;ाव\न पाठवू नये- 
ते#ा सायबर गु[ेगारी नpीच कमी होईल- 
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