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गोषवारा 

 इटंरनेट�या उ��ांती आिण �या�या सव��यापी उपि�थतीचे वण�न कर�याचा �य�न �हणजे या सायबर �पेसने जगा�या कानाकोप#यात 

सा�यां�माणे पाय रोवले आहेत. ��येक होमो सेिपय&स �वे�छेने िकंवा अिन�छेने, िनिव�वादपणे िकंवा अ��य*पणे या सुपर हायवेशी 

जोडलेले आहेत. पण पाप आिण पु�य या एकाच ना�या�या इटंरनेट�या दोन बाजू आहेत, �यांचा स0यतेवर सकारा�मक आिण 

नकारा�मक �भाव पडतो. आपण या ऑनलाइन नेटवक� चा सायबर गु&3ा�या नावाने उदयास आले4या आिण िवकिसत झाले4या 

स0यतेवर होणा#या िवरोधी �भावावर ल* क7 ि8त करणार आहोत. 

 सायबर गु&3ांचा सोशल मीिडया माक9 िटंग आिण बौि;क संपदा अिधकारावर होणा#या िवप<रत प<रणामाब=ल चचा� केली जाईल. 

सोशल मीिडया माक9 िटंग एकतर पीिडत िकंवा िगझमो अशी दुहेरी भूिमका बजावू शकते. दो&ही �करणांम?ये एखाAा �यBC�या िकंवा 

�यवसाया�या बौि;क संपदा अिधकारांचे उ4लंघन होत आहे. भारताम?ये सायबर गु&3ांमुळे िनमा�ण झालेला हाहाकार, इतर राFGां�या 

तुलनेत सायबर गु&3ांपासून संर*ण दे�याबाबतही ते चचा� करेल. यात मािहती तंHIान कायदा, 2000 Jारे स?या लागू होत 

असलेला सायबर कायदा आिण या *ेHातील प्रगतीशील सुधारणा, सोशल मीिडयावरील सायबर गु&हे कमी कर�यासाठी आिण 

काही िशफारशी यावरही �काश टाकला आहे. 
प�रचय 

इटंरनेट िकंवा सुपरहायवेने आपले पाय एका NुवावOन दुस#या खांबापयPत पसरवले आहेत आिण ��येक माणसा�या जीवनाला �पश� 

केला आहे.  आपण इटंरनेटचा िवरोधाभासी �भाव, �याचे फायदे आिण शBC ल*ात घेऊन चचा� कO. इटंरनेट हे आजकाल व4ड� 

वाइड वेबचे समानाथR आहे (WWW �हणून संि*S), जे इटंरनेटच ेकाया��मक एकक आहे. व4ड�  वाइड वेब हे एक जिटल नेटवक�  

आहे Tयाम?ये िविवध लोकांम?ये संवाद, सॉVटवेअर आिण सेवा यांचा समावेश होतो. हे �या�या �भावी काया�साठी िविवध सं�ेषण 

साधने आिण नेटवक�  आिण डेटा िवतरणावर अवलंबून आहे. तंHIानातील सुपरफा�ट �गतीमुळे �या�या सहजतेमुळे, मािहतीचा 

सुपरहायवे ��येक �यBCची गरज बनला आहे. �यवसाय, सै&य, सामा&य नाग<रक आिण सरकार अशा ��येक िवभागात �या�या सेवा 

वापर4या जातात. ARPANET (द ॲड�हा&�ड <रसच� �ोजेZट्स एज&सी नेटवक� ) �दान करत असले4या पारदश�कते �माणेच 

सं�था आिण �यB[ना गोपनीयता आिण सुरि*तता राखणे कठीण झाले आहे आिण ही पारदश�कता आिण सुलभता वाढ4याने सायबर 

गु&3ांम?ये वाढ होईल. 
िशक�याचे प�रणाम 

• �यBC आिण समाजावर सायबर गु&3ांची �याSी आिण �भाव समजून घेणे. 

• वय आिण िलंग असमानतेसह सायबर गु&3ांचा बळी घे�याशी संबंिधत लोकसं]याशा^ीय नमुने ओळखणे. 

• िफिशंग, ओळख चोरी आिण सायबर�टॉिकंग यांसार]या सायबर गु&हेगारांJारे िनयोिजत सामा&य काय�प;ती ओळखणे. 

• सायबर धोZयां�या वैिव?यपूण� �वOपाचे आिण सायबरसुर*ेसाठी बह̀आयामी abीकोनां�या गरजेची �शंसा करणे. 

• सायबर धोके कमी कर�यासाठी आिण सायबर गु&3ांपासून संर*ण कर�यासाठी सतत जागOकता आिण िश*णाचे महcव मा&य 

करणे. 
सायबर गु�हे 

कायदेशीर चौकटीत सायबर गु&हे ही जागितक पातळीवरील सवा�त गुंतागुंतीची सम�या बनली आहे, जी शारी<रक<र�या गुंत4यािशवाय 

केली जाऊ शकते. हे संगणक िकंवा लहान बार फोन सार]या कोण�याही सॉVटवेअर िड�हाइसवOन वचनब; केले जाऊ शकते. 
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यामुळे सायबर गु&हेगारांना �ितकारशBC िमळाली आहे आिण �यांना �यांची ओळख लपवणे सोपे झाले आहे. सायबर गु&3ांना मदत 

कर�यासाठी आिण ते रोख�यासाठी तंHIान हे दो&ही मा?यम �हणून काम करते. हे गु&हेगार आिण गु&हेगारी �ितबंधक दोघांनाही संधी 

�दान करते. सायबर गु&3ात सायबर जगतात संगणका�या मदतीने िकंवा �या�या िवरोधात केले4या सव� नकारा�मक ि�याकलाप, 

गैरवापर िकंवा dbाचार यांचाही समावेश होतो. सायबर गु&हे हे बेकायदेशीर कृ�य आहेत िजथे संगणक एक उपकरण �हणून काम 

करतो आिण यामुळे संगणक वापOन गु&3ा�या नेहमी�या प;तीत बदल होतो. 
सायबर गु� ा!या "या#या :"इलेZGॉिनक ऑपरेश&सJारे िनद9िशत केलेले कोणतेही बेकायदेशीर वत�न जे संगणक �णाल[�या 

सुर*ेला लfय करत ेआिण �यां�याJारे �ि�या केले4या डेटाला सायबर गु&हा �हणतात." 

सायबर गु&हे हे स?याच ेअAयावत आिण अ�यंत काय�*म आहेत Tयात साधन आिण �याचा बळी सारखीच उपकरणे आहेत. संगणक 

हॅिकंग, �पूिफंग, ई-मेल बॉि�बंग, इटंरनेट टाइम थेVट, वेब हॅिकंग, सायबर �टॉिलंग, पोनhiाफC, सॉVटवेअर पायरसी आिण सायबर 

दहशतवाद इ�यादी काही उदाहरणे आहेत.सायबर गु&3ांम?ये वाढ नुक�याच झाले4या ढोबळ मानाने सायबर गु&3ां�या घटनांम?ये 

दरवषR 107% वाढ होत आहे. 2 भारतातील सायबर गु&3ांम?ये वाढ हो�याचा हा दर भयावह आहे. जरी सायबर गु&3ांचा वाढीचा 

दर आिण वेबचा वापरकता� आधार सारखा नसला तरी डेटा सांगतो कC ते एक िनिjत, समान पॅटन�चे अनुसरण करतात असे िदसत,े तर 

2013 आिण 2014 या दो&ही वषाPम?ये सायबर गु&3ांम?ये वाढ 65% पे*ा जा�त आहे; 2 2013 म?ये भारताम?ये इटंरनेट 

फायAाचा आधार सुमारे 18% आिण 27% पयPत वाढला आहे. मािहती तंHIान कायAांतग�त ७२१० �करणे नoदवली गेली आिण 

�यापैकC फB 2013 ते 2014 या वषा�त 4246 जणांना ताpयात घे�यात आले. मािहती तंHIान कायAांतग�त नoदवले4या 

गु&3ां�या सं]येत झपाट्याने आिण सतत वाढ झा4याचे िदसून आले आहे. युिनयनने हे देखील मा&य केले आहे कC दररोज नवीन 

तंHIान आिण उपकरणां�या �गतीमुळे देशात सायबर गु&3ांम?ये वाढ होत आहे. 
सोशल मीिडया 

सोशल मीिडयाला ततृीय प* साधन �हणून संबोधल ेजाऊ शकते जे साव�जिनक आिण �यावसाियक सं�थांना �ह�यु�अल गट आिण 

नेटवक� म?ये िविवध �कारची मािहती आिण क4पनांची देवाणघेवाण आिण संवाद साध�यासाठी �यासपीठ �दान करते. सोशल 

मीिडयाची �या]या करणे हे एक आ�हाना�मक काय� आहे कारण ते �या�या उदयापासून�या अि�थरतेमुळे, परंतु ते मानवजातीसाठी 

वरदान ठरले आहे कारण �यात इटंरनेट आधा<रत ऍिrलकेशन समािवb आहे जे वापरक�या�ला उव�<रत जगाशी कनेZट कर�याची, 

मािहती तयार कर�यास आिण सामाियक कर�यास अनुमती देत.े 

आज�या वत�मान उ=शेांसाठी "सोशल मीिडया" प<रभािषत कर�यासाठी, सािह�यात उपि�थत असले4या �या]यांचे संsेषण करतो 

आिण वत�मान सोशल मीिडया सेवांम?ये खालील समानता ओळखतो: 

1) सोशल मीिडया सेवा (स?या) वेब 2.0 इटंरनेट-आधा<रत अनु�योग आहेत, 

2) वापरक�या�ने �यु�प&न केलेली सामiी ही सोशल मीिडयाचे जीवन आहे, 

3) �यBC आिण गट सोशल मीिडया सेवेJारे िडझाइन आिण देखरेख केले4या साइट िकंवा ॲपसाठी वापरकता�-िविशb �ोफाइल 

तयार करतात, 

4) सोशल मीिडया सेवा इतर �यBC िकंवा गटांशी �ोफाईल कनेZट कOन ऑनलाइन सोशल नेटवZस�चा िवकास सुलभ करतात. 

सोशल मीिडयाचा िवकास ��य*ात मेमरी साठव�यासाठी, नवीन मािहती िशक�यासाठी आिण एZसrलोर कर�यासाठी, जािहराती 

आिण �वत:चा �चार आिण जगाशी संपक�  साध�यासाठी आधार �हणून केला गेला. यामुळे ब#याच लोकांना �यां�या �यवसायात 

उदयास ये�यास, �यांचे कुटंुब आिण िमHांशी जोडले जा�यास, जगभरातील नवीन क4पनांशी प<रिचत हो�यास आिण इतर अनेकांना 

मदत झाली आहे. 
सोशल मीिडया माक� िटंग 
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सोशल मीिडया माक9 िटंग (SMM) हा इटंरनेट माक9 िटंगचा एक �कार आहे जो सोशल नेटविकP ग वेबसाइट्सचा िवपणन साधन 

�हणून वापर करतो. कंपनीला tँड एZसपोजर वाढव�यासाठी आिण iाहकांपयPत पोहोच�यास मदत कर�यासाठी वापरकत9 �यां�या 

सोशल नेटवरक्सह सामाियक करतील अशी सामiी तयार करणे हे सोशल मीिडया माक9 िटंग SMM च े?येय आहे. 

आधुिनक काळातील �यवसायांना सोशल मीिडयाचा फायदा होत आहे कारण ते जािहरात[साठी एक उvम �यासपीठ देत,े हे उ�पादन 

िकंवा �यां�या सेवांब=ल iाहक पुनरावलोकनाचे िवsेषण कर�यासाठी �यवसायाला मदत करणा#या iाहकांशी संपक�  साध�यास 

देखील अनुमती देते. 

सोशल मीिडया माक9 िटंग खूप उपयुB बाजार मािहती �दान करते. हे वापरक�याPना देखील फायदेशीर ठरते कारण त ेनवीन उ�पादन, 

नवीन सेवा, नवीन तंHIान याब=ल अAतिनत हो�यास मदत करते आिण अशा �कारे �यांना अिधक चांगल े पया�य िनवड�याचे 

�वातंwय देते. सव� �कारच े�यवसाय लहान िकंवा मोठे हवामान देखील सोशल नेटवक� चा वापर क�युिनकेशन चॅनेल �हणून करतात. 

कंप&या �यां�या iाहकांशी थेट संवाद साध�यासाठी फेसबुक, ट्िवटर आिण िलंZडइन हे �मुख �यासपीठ �हणून वापरतात. िथंक 

िडिजटलच ेजि�टन वाईज आिण सॅमसंगचे डॉ. ओह-3ून Zवॉन सारखे उAोजक सोशल मीिडयावर खूप सि�य असतात आिण 

िनयिमतपणे पो�ट करतात. हे �यां�या iाहकांना संवाद साध�यास आिण उ�पादनाब=ल अिधक सूचना आिण पुनरावलोकने 

दे�यासाठी �ो�सािहत करतात. 
सोशल मीिडया माक� िटंगवर सायबर �ाईमचा %भाव 

यूके मधील शीष� 150 व<रx िवपणन अिधकारी IDM येथे भेटले (इि&�टट्यूट ऑफ डायरेZट माक9 िटंग ही युरोपमधील आघाडीची 

सं�था आहे ��य*, डेटा आिण िडिजटल माक9 िटंगचा �यावसाियक िवकास)सोशल मीिडयाला संधी ऐवजी जोखीम मानतात. 

वेबसाइटJारे सोशल मीिडयावर केलेले SWOT िवsेषण �या�या धोZयांची नoद करते: 

• तुमचे �थान उघड करा 

• तुमची ओळख चोरीला जाणे 

• ऑनलाइन माक9 िटंगचा मंद वाढीचा दर 

• कमकुवत �यवसाय मॉडेल 

• नकारा�मक िटrप�या िमळवणे 8 

सोशल मीिडया मनोरंजक आिण मोहक िदसतो कारण ��येकाला लोकि�यता हवी असते. आजकाल फB एका िZलकवर �िस;ी 

िमळवणे खूप सोपे आहे, परंतु जे काही चमकते ते सोने नसते. सोशल मीिडया माक9 िटंगJारे जािहरात आिण नफा िमळवणे सोपे आहे 

परंतु �याचे �वतःचे धोके आहेत. 

सोशल मीिडया अ�पbता �दान करतो Tयाने मोठ्या �माणात गदR आकिष�त केली आहे आिण अशा �कारे जगभरातील मोठ्या 

�माणात लोक �याचा वापर करत आहेत Tयामुळे बनावट आिण फस�या जािहराती, गुंतवणूक आिण कज� िमळिव�याची आ{ासने 

िकंवा बनावट िकंवा बनावट िसZयु<रटीजचा �यापार. अिव{सनीयपणे जा�त नफा िमळवनू दे�याच ेआ{ासन देऊन अशा बनावट 

आिण फस�या योजनांम?ये गुंतवणूकदारांना �यांचा पैसा लावला जातो. 
मािहती तं()ान कायदा, 2000: उदय आिण -याची गरज 

मािहती तंHIान कायदा, 2000: उदय आिण �याची गरज नवीन नेटविकP ग �ोटोकॉल आिण िडिजटल तंHIानाची िनिम�ती, डेटाच े

पारंपा<रक प;तीने कागदी द�तऐवजीकरण बाजूला ठेवनू इलेिZGक, पोट9बल डेटा फॉरमॅटम?ये डेटा Gा&सिमट&स आिण �टोरेजJारे 

लोकांचा �यवसाय कर�या�या प;तीम?ये ल*णीय बदल झाला आहे. परंतु इलेZGॉिनक �वOपातील मािहती असुरि*त आहे आिण 

�यात अनेक गोपनीयता आिण सुरि*तते�या सम�या आहेत परंतु सायबर गु&3ांपासून सुरि*त राह�यासाठी �व�त आिण �टोरेज 

आिण दळणवळण सुलभते�या फायAांमुळे ती मोठ्या �माणावर वापरली जाते आिण �यामागील कारण नसणे हे देखील पािहले जाणे 

ही एक मोठी जबाबदारी आहे. 
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मािहती तं()ान कायदा, 2000 आिण सोशल मीिडया 

सव�साधारणपणे, मािहती तंHIान कायदा, 2000 परंतु कोण�याही िविशb इलेZGॉिनक रेकॉड��या संदभा�त “म?य�थ” �हणून कलम 

2(w) अतंग�त वण�न केले4या शpदात सोशल मीिडयाचे काही भाग, �हणजे कोणतीही �यBC जी दुस#या �यBC�या वतीने रेकॉड� 

�ाS करते, संiिहत करत ेिकंवा �सा<रत करते िकंवा �या रेकॉड��या संदभा�त कोणतीही सेवा �दान करते आिण �याम?ये टेिलकॉम सेवा 

�दाता, नेटवक�  सेवा �दात,े ऑनलाइन पेम7ट सेवा �दाते, ऑनलाइन वेब सेवा �दात,े वेब सेवा �दात,े इटंरनेट सेवा �दात.े साइट्स, 

ऑनलाइन बाजार िठकाणे आिण सायबर कॅफे. या �या]ये�या *मतेम?ये सरकारने फेसबुक, ट्िवटर, िलंZडइन, इ&�टाiाम इ�यादी 

सोशल मीिडया वेबसाइट्सचा या कायAा�या तरतुदीनुसार समावेश केला आहे. मािहतीपर तंHIान सुधारणा कायदा, 2008 म?ये 

लागू कर�यात आले4या इतर तरतुद[म?ये सोशल मीिडयाJारे होणारे गु&हे देखील समािवb आहेत. 

 
सािह-य समी/ा 

(कुमार, 2016) उ;तृ करतात कC इटंरनेट�या आगमनाने आिण सोशल मीिडया rलॅटफॉम��या �यापक वापरामुळे लोकां�या 

सं�ेषणा�या, मािहतीची देवाणघेवाण आिण �यवसाय चालव�या�या प;तीत बदल झाला आहे. प<रणामी, सायबर गु&हेगारांसाठी 

सायबर गु&3ांसह �यांचे बेकायदेशीर ि�याकलाप कर�यासाठी सोशल मीिडया हे आव|यक साधन बनले आहे. 

(Koops, 2012) नुसार, सायबर �ाईम �हणजे गु&हेगारी ि�याकलापांचा संदभ� आहे Tया िडिजटल नेटवक� Jारे आयोिजत के4या 

जातात िकंवा संगणक तंHIानाचा वापर करतात. भारतातील सायबर गु&3ां�या �साराम?ये सोशल मीिडयाची भूिमका अनेक 

अ0यासांनी अधोरेिखत केली आहे. या अ0यासातून असे िदसून आले आहे कC फेसबुक, ट्िवटर आिण �हॉट्सॲप सार]या सोशल 

मीिडया rलॅटफॉम�चा वापर सायबर गु&हेगारांकडून संशया�पद �यBC आिण सं�थांना लfय कर�यासाठी केला जातो. ते असुरि*ततेचा 

फायदा घे�यासाठी आिण वैयिBक मािहती आिण आिथ�क संसाधनांम?ये अनिधकृत �वेश िमळिव�यासाठी िफिशंग, मालवेअर 

िवतरण आिण ओळख चोरी यासार]या िविवध युZ�या वापरतात. 

(िसंग, 2015) सोशल मीिडयावरील सायबर गु�हे कमी कर�यासाठी खालील पावले सुचवतात: 

1] पासवड2 िनयिमतपणे अपडेट करा: बरेच सोशल मीिडया आिण ईमेल वापरकत9 सोयीसाठी सोपे पासवड� पसंत करतात, परंतु ते 

िनयिमतपणे बदल4याने इटंरनेट गु&3ांचा धोका ल*णीयरी�या कमी होऊ शकतो. सव� �कार�या खा�यांसाठी केवळ अ*रेच न�हे तर 

सं]या आिण िवशेष वणाPचा समावेश असलेले जिटल पासवड� वापरावेत. तसेच, वैयिBक डेटा अिधक सुरि*त कर�यासाठी गुS �} 

सुिवधेम?ये आ�हाना�मक उvर असावे. 

2] घराचा प5ा उघड करणे टाळा: िवशेषत: ि^यांसाठी, िवशेषत: �मुख �यावसाियक भूिमकांशी संबंिधत, घराचा पvा उघड 

कर�यापासून परावvृ कर�याची �था आहे. �याऐवजी, कामाचा पvा िकंवा भाड्याने िदलेला खाजगी मेलबॉZस िनवडणे सोशल 

मीिडयामधील �टॉलस�ना रोख�यात मदत कO शकते. िशवाय, ऑनलाइन अपलोड केलेली वैयिBक मािहती कमी के4याने 

अनिधकृत �यB[ना सहज �वेश करणे टाळता येते 
3] मया2िदत सामािजक मंडळे िटकवून ठेवा: मोठ्या सोशल मीिडयाच ेअनुसरण कर�याच ेआकष�ण मोहक असले तरी, एखाAाचे 

कनेZशन आटोपशीर सं]येपयPत मया�िदत करणे उिचत आहे, आदश�तः सुमारे 150 �यBC Tयां�याशी अ�सल सामािजक नातेसंबंध 

जपता येतील. हा सराव खाHी देतो कC वैयिBक मािहती केवळ Tयांना खरोखर मािहत आहे �यां�याशी शेअर केली जाते, अIात 

घटकांशी संपक�  कमी करते. 
4] जाग8कता मोिहमा चालवा: शाळा आिण महािवAालयांपासून सुO होणा#या तळागाळातील जाग~कता मोिहमा, िविवध 

सायबर गु&3ांब=ल जसे कC, �टिकंग, फसवणूक, बदनामी आिण सायबर छळवणूक यांब=ल लोकांना िशि*त कर�यासाठी आव|यक 
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आहेत. हे उप�म ऑनलाइन धोके ओळख�यासाठी आिण �यांचा �भावीपणे सामना कर�यासाठी आव|यक Iान असले4या लोकांना 

स*म बनवतात. 

5] अवांिछत सं%ेषणांपासून संर/ण: मिहलांनी अवांिछत फोन कॉ4स आिण संदेशांबाबत सावधिगरी बाळगली पािहजे, कारण ते 

संभा�यतः देखरेखी�या हेतूंसाठी वापरले जाऊ शकतात. सतत�या छळाचे द�तऐवजीकरण केले जावे, फोन कॉल रेकॉड� कOन 

अिधका#यांना कळवावे. िव{सनीय ^ोतांकडून अनु�योग डाउनलोड करणे आिण िव{ासाह� �यB[ना गोपनीय ठेवणे देखील अित<रB 

समथ�न �दान कO शकते. 
6] गोपनीयता सेिटं:ज समजून ;या: गोपनीयता धोरणे आिण सोशल नेटवZस� आिण ऑनलाइन rलॅटफॉम��या सेिटं�जसह �वतःला 

प<रिचत करणे महcवाचे आहे. यो�य गोपनीयता सेिटं�जचा अवलंब कOन, �यBC �यां�या जोखम[शी संपक�  कमी कO शकतात आिण 

संभा�य ऑनलाइन हानीपासून �वतःचे संर*ण कO शकतात. 

7] िनयिमतपणे खा-यांचे िनरी/ण करा: िनयिमतपणे ईमेल, pलॉग आिण वेबसाइट खाती तपासणे �यB[ना �यां�या ऑनलाइन 

ि�याकलापांब=ल मािहती ठेव�यास मदत करते आिण हॅिकंग िकंवा �टॅिकंग�या घटनांची शZयता कमी करते. खा�यांचे िनरी*ण 

कर�याकडे दुल�* के4याने जागतृ राह�या�या महcवावर जोर देऊन, �यBC शोषणास बळी पडू शकतात. 

भारतातील सायबर गु&3ां�या गुंतागुंतीच े िनराकरण कर�यासाठी सरकारी सं�था, कायदा अमंलबजावणी सं�था, �यवसाय आिण 

�यBC यां�याकडून एकिHत �य�न करणे आव|यक आहे. राFGीय आिण वैयिBक अशा दो&ही �तरांवर सायबरसुर*ेला �ाधा&य देऊन, 

भारत सायबर गु&3ांमुळे िनमा�ण होणारे धोके �भावीपणे कमी कO शकतो आिण नाग<रकांसाठी अिधक सुरि*त िडिजटल वातावरण 

तयार कO शकतो. 
लोकसं#याशा<ीय िव=ेषण 
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एका सव9*णा अतंग�त  वयोगटानुसार केले4या िवsेषणाने सायबर गु&3ांच ेवेगळे नमुने उघड केले. 55 आिण �यावरील वयोगटातील 

26.3%आिण 25 ते 34 या वयोगटांम?ये 26.2% सवा�िधक घटना दर िदसून आला, ��येक गटात एकूण �करणांपैकC 

24.3% समावेश आहे. उ4लेखनीय �हणजे, 18-24 या वयोगटातील 22.2% �करणे आहेत, जे दश�िवते कC सायबर गु&3ांमुळे 

िविवध वयोगटातील लोकसं]येवर प<रणाम होतो. याउलट, 35 ते 44 वयोगटातील सवा�त कमी घटना दर 9.4% दश�िवला. हे 

िनFकष� सूिचत करतात कC सव� वयोगटातील �यBC सायबर धोZयांना संवेदना*म असतात, त~ण आिण व;ृ लोकसं]या िवशेषतः 

असुरि*त असतात. िलंग-आधा<रत िवsेषणातून असे िदसून आले कC सायबर गु&3ांम?ये 39.3% पीिडत मिहला हो�या, तर 

बह̀सं]य, 60.7% पु~ष होत.े हे िवतरण सायबर गु&3ांम?ये संभा�य िलंग असमानतेवर �काश टाकते, या घटनेला कारणीभूत 

असले4या अतंिन�िहत घटकां�या पुढील तपासाची हमी देत.े 
बौि?क संपदा ह@क 

"एखाAा �यBCला िकंवा एखाAा कंपनीला �या�या �वत: �या योजना, क4पना िकंवा इतर अमूत� मालमvांचा वापर कर�याचा 

अिधकार आहे, िकमान िविशb कालावधीसाठी या अिधकारांम?ये �तािधकार, पेटंट, Gेडमाक�  आिण �यापार रह�ये यांचा समावेश 

असू शकतो क4पना चोरेल आिण/िकंवा �याचे �ेय घेईल.”१० 

�ितसादकता� इटंरनेट आिण सोशल मीिडया माक9 िटंग �यवसायात गुंतलेला असला तरी, दुस#या प*ा�या Gेडमाक� चा गैरफायदा 

घेणा#या dामक डोमेन नावाचा वापर त�ारी�या दुस#या घटका�या उ=शेाने “व�तू िकंवा सेवां�या �ामािणक ऑफर�या संदभा�त” 

वापर मानला जाऊ नये. 11 

इटंरनेट सेवा �दात ेसंबंिधत वेळेचे रेकॉड� जतन कर�यात अयश�वी ठरतात या अपयशामुळे सायबर गु&3ांतील अनेक सायबर गु&3ांच े

िनराकरण न झालेले कलम 67 सी ही दु~�ती आता सायबर गु&3ां�या �करणांम?ये फायदेशीर ठरत आहे. या कलमानुसार क7 8 

सरकारने म?य�थांना िविहत नमु&यात िदले4या कालावधीसाठी असा महcवाचा डेटा जतन करणे आिण िटकवनू ठेवणे बंधनकारक 

केले आहे. जर म?य�थ या िनकषांचे आिण तरतुद[च े पालन करत नसेल तर ते दोन वषाPपे*ा जा�त नसले4या मुदतीसाठी 

तु~ंगवासासाठी दोषी ठरतील िकंवा ते 1 अभाव िकंवा दो&ही�या समान 5 पे*ा जा�त आकाO शकतात. 

2008 कलम 69B �या दु~�तीनंतर, क7 8 सरकारला कोणतीही एज&सी िनयुB कर�याचा अिधकार देते आिण �यावर ल* 

ठेव�यासाठी आिण तयार केले4या, �ाS झाले4या िकंवा जतन केले4या गदR�या डेटाच ेआयोजन कर�यासाठी 11 2014 SCC 

ऑनलाइन WIPO 506 Beach Body, LLC v. Cornel Ungureanu /Cyberland LLC World 

Intellectual Property Organization WIPO, केस �मांक D2014-0361. �याची सायबर सुर*ा 
राख�यासाठी आिण वाढिव�यासाठी संगणक संसाधने आिण म?य�थाला िनयुB एज&सीशी सहकाय� कर�यास बांधील बनवते आिण 

असे होत नस4यास संबंिधत म?य�थ 3 वषाPपयPतचा कारावास आिण दंड िकंवा दो&ही अशी िश*ा होऊ शकते. 

सुधारणांपूवR IT कायदा, 2000 चे कलम नेटवक�  सेवा �दा�यांना ततृीय प* सामiीसाठी जबाबदार बनवते जे�हा ते हे िस; 

कर�यात अयश�वी ठरतात कC गु&हा �यां�या नकळत केला गेला आहे िकंवा �यांनी असे गु&हे घडू नयेत यासाठी यो�य ती द*ता 

घेतली आहे. 
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सायबर गु&3ांपासून लढ�यासाठी भारत �वतःम?ये सुधारणा करत आहे=भारत - �कोअर: 56.1 - 2012 पासून  �कोअर: 

+6.11 | रँक: +1 

 
भारत एक महcवाची �ादेिशक अथ��यव�था आहे, Tयाला आयसीटी सेवां�या िवकासाम?ये ती� रस आहे. भारतातील कायAाने 

Zलाउड कंrयुिटंगमधील घडामोड[ना पूण�पणे गती िदली नाही आिण संर*णा�या �मुख *ेHांम?ये काही अतंर आहे; िवशेष �हणजे, 

भारताने अAाप �भावी गोपनीयता कायदा लागू केलेला नाही. 

भारता�या सायबर �ाइम कायAाला आंतरराFGीय मॉडे4सशी सुसंगत हो�यासाठी अपडेट करणे देखील आव|यक आहे. भारतातील 

काही कायदे आिण मानके तंHIान तट�थ नाहीत (उदा., इलेZGॉिनक �वा*री), आिण हे इटंरऑपरेिबिलटीम?ये अडथळा असू 

शकतात. 

तथािप, 2012 म?ये, भारताने शेवटी आपले कॉपीराइट कायदे आधुिनक कॉपीराइट सम�या जसे कC अिधकार �यव�थापन मािहती 

आिण तांिHक संर*ण उपाय समािवb कर�यासाठी अAतिनत केले. tॉडबँड आिण वैयिBक संगणक �वेशा�या कमी पातळीसह 

भारता�या तंHIान *ेHांचा िवकास अजूनही आ�हाना�मक आहे. एकूणच, 2016 �या �कोअरकाड�म?ये भारताच े रँिकंग एका 

�थानाने सुधारल ेआहे. 19 �या ते 18 �या अAयावत बौि;क संपदा कायAां�या आधारे आिण पायाभूत सुिवधांम?ये केले4या 

सुधारणांवर आधा<रत आहे. 
िशफारशी 

• सामा&य सायबर धोके ओळखणे आिण कमी करणे यावर ल* क7 ि8त कOन सव� वयोगटातील �यB[ना लfय करणारे सायबर सुर*ा 

िश*ण आिण जागOकता काय��म मजबूत करणे. 

• सायबर गु&3ांचा �भावीपणे मुकाबला कर�यासाठी सरकारी सं�था, कायAाची अमंलबजावणी आिण खाजगी *ेHातील भागधारक 

यां�यातील सहकाय� वाढवणे. 

• वैयिBक आिण आिथ�क मािहतीचे र*ण कर�यासाठी बह̀-घटक �माणीकरण आिण एि&�rशन यासारखे मजबूत ओळख संर*ण 

उपाय लाग ूकरणे. 

• िनयिमत सॉVटवेअर अपडेट, सुरि*त पासवड�  �यव�थापन आिण सावध ऑनलाइन वत�न यासार]या सायबरसुर*ा सवhvम 

प;त[चा अवलंब कर�यास �ो�सािहत करणे. 
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• कम�चारी �िश*ण, घटना �ितसाद िनयोजन आिण िनयिमत सुर*ा मू4यांकनांJारे सं�थांम?ये सायबर सुर*ा लविचकतेची सं�कृती 

वाढवणे. 

या िशफारश[ची अमंलबजावणी कOन आिण सायबर सुर*ेसाठी सि�य aिbकोन वाढवून, �यBC आिण सं�था सायबर धोZयांपासून 

अिधक चांग4या �कारे बचाव कO शकतात आिण संपूण� समाजावर सायबर गु&3ांचा �भाव कमी कO शकतात. 
िनBकष2 

सोशल मीिडया�या मा?यमातून 21�या शतकात सुपरहायवेचा वापर हा एक वरदान आिण Hासदायक दो&ही �कार आहे जो सव� 

काही तो कोण�या मागा�ने वापरला जातो यावर अवलंबून आहे. िव�ेता आिण खरेदीदार यां�यातील संबंध एकदम बदलल ेआहेत जेथे 

िव�ेते यापुढे गवत शोधत असले4या म7ढ्या नाहीत तर ते थेट �यां�या iाहकांवर िशकार करणारे िशकारी बनल ेआहेत. ते सहजपणे 

िव{ास संपादन करतात आिण iाहकांना �यांचे इि�छत दज9दार उ�पादन �दान करतात परंतु �हट4या�माणे. परंतु असे �हंटले जात 

आहे कC, ��येक सं�था िकंवा गट, समुदाय इ�यादीची एक काळी बाजू आहे. �यामुळे सोशल मीिडया माक9 ट�या सकारा�मक 

घडामोड[च ेिनयमन कर�यासाठी आिण वापरक�याPचे िहत जप�यासाठी काही कायAांची अमंलबजावणी करणे आव|यक आहे कारण 

कायदा देणा#यां�या हेतूने शांतता आिण आनंदी जीवन जगणे आिण वाईट िवचार करणा#यांना िश*ा हे अशा कायAां�या 

अमंलबजावणीचे प<रणाम आहेत. सायबर �पेस अिधक सुरि*त कर�यासाठी, खालील धोरणांच ेपालन करणे आव|यक आहे:  

• एक सव�सामा&य सुरि*त सायबर इको-िस�टम तयार करणे. 

• मािहती तंHIानासाठी यो�य अशी यंHणा िनमा�ण करणे. 

.  गु&हेगारी सुर*ा यंHणा िनमा�ण करणे. 

• मािहती�या पायाभूत सुिवधांचे संर*ण करणे. 

• खु4या मानकांचा उठाव करणे. 
• सायबर गु&3ांचा िवचार कOन कायAां�या अंमलबजावणीत सुधारणा करणे. 

References  

1. As substituted by the Information Technology (Amendment) Act, 2008 (10 of 2009), 

section 4(H), for clause (w). 10  
2. Bamrara, Dr Atul. "The Challenge of Cyber Crime in India: The Role of Government." 

Pakistan Journal of Criminology 3.3 (2012): 127-134.  

3. Debdutta Mitra 2024, proliferation of cybercrime via social media, international journal 

of novel research and development 71-93 
4. Gupta Dhurv 2016ncyber crime and social media, Bharti law review 244-256 

5. https://data.gov.in (Government of India initiative under digital India movement).  

6. Koops, Bert-Jaap. "Criminal law and Cyberspace as a Challenge for Legal Research." 

SCRIPTed 9 (2012): 354.  
7. Kumar, PN Vijaya. "Growing cybercrimes in India: A survey." 2016 International 

Conference on Data Mining and Advanced Computing (SAPIENCE). IEEE, 2016.  

8. Nagarwal, Narender. "Social Media Crime in Digital World-A Critique through Law, 

Policy and Practice." Indian JL & Just. 10 (2019): 34.  
9. Obar, J.A. and Wildman, S. (2015). Social media definition and the governance 

challenge: An introduction to the special issue. Tele Communications Policy, 39(9), 

745-750.  

10. Pew Research Center Surveys, 2005-2006, 2008-2015.  
11. Report-Global Cloud Computing Scorecard (2013).  

12. R.P. Kataria & S.K.P. Srinivasan, Cyber Crimes Law, Practice & Procedure along with 

Cyber Evidence and Information Technology Act, 2000 with Allied Rules (New ed. 

2014). 



Gurukul International Multidisciplinary 
Research Journal (GIMRJ)with 

International Impact Factor 8.357  

Peer Reviewed Journal 
DOI link - https://doi.org/10.69758/GIMRJ/2503I3IIVXIIIP0058 

 

 

Page 328 Monthly Journal        Peer Reviewed Journal          ISSN No. 2394-8426 
Indexed Journal   Referred Journal    http://www.gurukuljournal.com/ 

e-ISSN No. 2394-8426 
Special Issue on 

Cyber Crime and Social Media 

Issue–III(II), Volume–XIII 

13. Singh, Jaspreet. "Violence against women in cyber world: a special reference to India." 
International Journal of Advanced Research in Management and Social Sciences 4.1 

(2015): 60-76.  

14. Student, New Law College, Bharati Vidyapeeth Deemed University, Pune.1  

15. www.whatis.techtarget.com. 6  
16. www.cio.com.  

17. www.jeffbullas.com. 8  

18. www.adweek.com.  

19. www.businessdictionary.com.  
20. Varma, Dr TN, and D. A. Khan. "Curbing Cyber Crimes by Indian Law." Available at 

SSRN 2922365 (2017).  
 


