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साइबर अपराध (Cyber Crime) वह एक ऐसी गितिविध या अपराध होत ेह4 िजनका 6योग  कं7यूटर, इटंरनेट, मोबाइल या अ;य 
िडिजटल तकनीक= का उपयोग मा;य कानून का उ?लंघन हेत ु िकया जाता ह4। इन अपराध= मC आंकड= कE चोरी (Data Theft), 
जानकारी मC फेरबदल (Data Alteration), जानकारी को नI करना (Data Destruction), हैिकंग (Hacking), िवKीय 
धोखाधड़ी(Financial fraud), पहचान कE चोरी(Identity Theft), ऑनलाइन उXपीड़न(Online Harassment), Yपैम या 
वाइरस (Spam and Virus) कE मदद से िसYटम कE सुरZा को खंिडत करना(Dismantling security), साइबर िफिशंग (Cyber 
Phishing), साइबर बुलीइगं (Cyber Bullying), डाटा चोरी(Data Theft), और अ;य िडिजटल तरीक= (Digital 
Methods)से अपराध करना शािमल होता है। साइबर अपराधी आमतौर पर इटंरनेट का उपयोग करत ेह̀ए कं7यूटर नेटवकa  या िसYटम 
मC अनिधकृत तरीके(Unauthorized methods) से घुसपैठ िडिजटल दुिनया मC करतC ह4। िजसस े dयिeगत(personal), 
िवKीय(financial), और गोपनीय जानकारी का नुकसान(Loss of confidential information) हो सकता है। इसके कई 6कार 

हो सकतC ह4 जैसे िक जानकारी चोरी करना, जानकारी िमटाना, जानकारी मे फेर बदल करना, िकसी िक जानकारी को िकसी और को 
देना या कं7यूटर मे उपयोगी भाग को चोरी करना या नI करना, िकसी पर हर वgत नजर रखना।  आम तौर पर साइबर अपराध के 6कार= 
मC, जानकारी कE चोरी करना जैसे िकसी के भी कं7यूटर से उसकE िनजी जानकारी िनकालना, उपयोगकताa नाम या पासवडa का दुhपयोग 
करना। जानकारी िमटाना ताकE उसे नुकसान हो या कोई जiरी जानकारी को नI कर देना, फेर बदल करना, जानकारी मे कुछ हटाना या 
जोड़ना या उस जानकारी के अथa को बदल देना। बाहरी नुकसान या िडवाइस को आंतlरक iप से नI करना, उसे तोडना या उसकE 
चोरी करना भी साइबर अपराध के अतंगaत आता है। Yपैम ईमेल का 6योग करके कं7यूटर को नुकसान पह̀चाना। हैिकंग mारा िकसी कE 
भी िनजी जानकारी को हैक करना। साइबर िफिशंग के तहत िकसी के पास Yपैम ईमेल भेजना ताकE वो अपनी िनजी जानकारी दे और 
उस जानकारी से उसका नुकसान हो सके nयोिक यह ईमेल लोग= को आकिषaत करतC है िजस कारण लोग इसका िशकार हो जातC ह4। 
वायरस कE मदद स े साइबर अपराधी कुछ ऐसे सॉrटवेयर कs7युटर पर भेजते ह4 िजसमC वायरस िछपे होत े ह4, इनमC नेटवकa  वायरस, 
फ़ाइल इफेंnटर वायरस, बूट सेnटर वायरस और म?टीपाटाaइट वायरस, लव, वमa, टाजaन हॉसa, लॉिजक हॉसa आिद वायरस शािमल हो 
सकतC ह4, यह कं7 यूटर को काफE हािनकारक होते ह4। सॉrटवेयर पाइरेसी (Software Piracy)mारा सॉrटवेयर कE नकल तैयार कर 
सY ते दाम= मC बेचना भी साइबर uाइम के अ; तगaत आता है। फजv ब4क कॉल, ईमेल, मैसेज (Fake Bank Calls, Emails, and 
Messages) भेजकर एटीएम नंबर और पासवडa कE चोरी करना, धमकE देना, wामक सूचना फैलाना। सोशल नेटविकa ग साइट= पर 
अफवाह फैलाना (Threats and Spreading False Information), साइबर बुिलंग करना आिद साइबर अपराध के तहत दजa 

िकये जातC ह4।  
 साइबर अपराध के िवषय मC भारत सरकार ने Information Technology Act, 2000 (IT Act, 2000) पाlरत िकया 

िजसमC िवशेष iप से साइबर अपराध= को पlरभािषत िकया है। इस कानून के तहत साइबर अपराध= से संबंिधत कई धाराएं िनधाalरत कE 
गई ह4, जो कं7यूटर और नेटवकa  आधाlरत अपराध= कE पहचान करती ह4 और उनकE सजा भी तय करती ह4। यह कानून भारत मC साइबर 
अपराध= और इलेnxॉिनक लेन-देन कE सुरZा के िलए एक कानूनी ढांचा 6दान करता है। इस कानून को समय-समय पर संशोिधत िकया 
गया है तािक यह बदलती तकनीकE और िडिजटल चुनौितय= का मुकाबला कर सके। वषa 2008 मG इस अिधिनयम मC महXवपूणa 

संशोधन िकए गए थे। इस संशोधन ने कुछ नए अपराध= को शािमल िकया, जैसे िक साइबर धोखाधड़ी, डेटा चोरी, और dयिeगत 
जानकारी कE सुरZा से जुड़े अपराध। आिधकाlरक इलेnxॉिनक दYतावेज= कE वैधता (Validity of Official Electronic 
Documents), आिधकाlरक िडिजटल हYताZर (Official Digital Signature) को कानूनी iप से मंजूरी। इस संशोधन मC 
साइबर अपराध के तहत नई zेिणयाँ जोड़ी गई,ं जैसे िक साइबर बुलीइगं, साइबर धोखाधड़ी, और इलेnxॉिनक सदंेश= के मा|यम से 
उXपीड़न का िचि;हकरण (Marking Harassment Through Electronic Messages)। साइबर सुर�ा (Cyber 
Security) के िलए 6ािधकृत िनकाय= CERT-In (Computer Emergency Response Team-In) कE Yथापना। कं7यूटर 
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संसाधन= कE हािन, हैिकंग, साइबर Yटॉिकंग (Cyber Stalking), और साइबर बुलीइगं जैसे अपराध= के िलए कड़ी सजा का 6ावधान 
िकया गया। अगला संशोधन IT (Amendment) Act, 2018 (Proposed but not yet enacted) इस संशोधन ने डेटा 
6ाइवेसी और सुरZा (Data Privacy And Security) को और अिधक स}त िकया। इसके तहत डेटा सुरZा उ?लंघन के िलए 

~यादा सजा का 6ावधान था, लेिकन इसे अभी तक पूरी तरह से लागू नह� िकया गया है। 6मुख संशोधन= के उ��ेय साइबर अपराध= 
और साइबर सुरZा मC सुधार। इलेnxॉिनक दYतावेज= (Electronic Documents) कE वैधता और Yवीकायaता (Validity and 
Admissibility) बढ़ाना। िनजता कE रZाऔर सुरZा (Protect and Safeguard Privacy) के िलए कानूनी कदम उठाना। इन 
संशोधन= ने IT Act को समय के साथ और भी अिधक 6भावी बनाया जाना है, तािक िडिजटल युग के िवकिसत होते खतर= और 

कानूनी चुनौितय= का मुकाबला िकया जा सके। 
 साइबर अपराध के िनयंNण हेतु पेशेवर सामािजक काय� ह�त�ेप- साइबर अपराध एक जिटल और ताXकािलक तेजी 

से बढ़ती ह̀ई समYया है, जो वतaमान मC महामारी कE तरह अपने पैर पसार रही है। समाजकायa लगातार समाज मC पनपने वाली समYयाओ ं
के िखलाफ िकये जाने वाले सकाराXमक 6यासो मC पहली पंिe मC खड़ा रहा है, िजसका कारण समाजकायa का समाज से सबस ेिनकट व 
घिन� संबंध होना रहा है। इस कारण समाजकायa का महXवपूणa हYतZेप समाज कE समYयाओ ंको िनपटाने के संबधं मC रहा है, nय=िक 
उनका मु}य उ��ेय समाज के िविभ;न िहYस= को समथaन देना और उनके जीवन Yतर को सुधारना है। समाजकायa का हYतZेप साइबर 
अपराध कE रोकथाम, जागiकता और पीिड़त= को सहायता 6दान करने मC 6भावी हो सकता है। बहरहाल सामा;यतः सामािजक 
कायaकताaओ ंका साइबर uाइम के Zे� मC 6िशZण, िशZण व अनुभव का अभाव है िजसे पूणa िकए जाने कE आव�यकता है परंतु बह̀त 
से ऐसे सामािजक कायaकताa ह4 जो इन मामल= मC 6िशिZत ह4 और साइबर uाइम कE रोकथाम मC महXवपूणa भूिमका मC ह4। हालांिक 
साइबर सुरZा के 6ित आम जन-मानस को जागiक करने, उ;हे सतकa  करने तथा िडिजटल 7लटेफामa के सकाराXमक उपयोग करने हेत ु
6िशिZत िकए जाने कE अXयंत आव�यकता है। िजसके तहत सामािजक कायa पेशेवर= के मा|यम स ेसाइबर सुरZा और जागiकता 
कायauम= का संचालन िकया जाता है। समाजकायa पेशेवर= mारा साइबर सुरZा और इटंरनेट कE सुरिZत उपयोिगता पर जागiकता 
कायauम चलाए जा सकते ह4। इसस ेलोग साइबर अपराध= के 6ित सजग ह=ग ेऔर यह समझCगे िक वे िकस 6कार अपनी dयिeगत 
जानकारी कE सुरZा कर सकते ह4। सामािजक कायa के तहत हYतZेप mारा Yकूल=, कॉलेज= और समुदाय= मC साइबर सुरZा पर 
कायaशालाओ ंका आयोजन िकया जाता है िजससे लोग= को इटंरनेट और सोशल मीिडया के सुरिZत उपयोग के बारे मC मागaदशaन िदया 
जा सके। साइबर बुलीइगं एक गंभीर समYया है जो िकसी भी सामािजक 6ाणी के मानिसक YवाY�य को 6भािवत कर सकती है। 
समाजकायa पेशेवर इस Zे� मC हYतZेप कर सकतC ह4, पीिड़त= को मानिसक और भावनाXमक समथaन 6दान कर सकते ह4 और साइबर 
बुलीइगं से िनपटने के िलए उ;हC मनोवै�ािनक सलाह द ेसकत ेह4। साइबर बुलीइगं से 6भािवत ब�च= और युवाओ ंके िलए काउंसिलंग 
और मानिसक YवाY�य सेवाएं उ;हे उनकE हद व पहँ̀च मे उपल�ध करवाने मC समाजकायa पेशेवर का हYतZेप जiरी है। पीिड़त= को 
उनके अिधकार= और उपल�ध सहायता संसाधन= के बारे मC जानकारी देना, सुिवधाओ ंतक उनकE पहँ̀च सुिनि�त करना, समाजकायa 
पेशेवर का दाियXव बन जाता है। समाजकायa पेशेवर के हYतZेप mारा साइबर अपराध के िशकार लोग= को उिचत कानूनी सहायता और 
मागaदशaन कE आव�यकता कE पूितa कE जाती है। समाजकायa पेशेवर इन लोग= को सहायता 6दान कर सकते ह4, उ;हC उनके अिधकार= के 
बारे मC अवगत करवाते ह4, और जiरत पड़ने पर कानूनी कारaवाई के िलए उपयुe अिधकाlरय= से संपकa  करने मC मदद कर सकत ेह4। 
समाजकायa पेशेवर mारा समय- समय पर पीिड़त= को कानूनी सहायता और उनके अिधकार= के बारे मC जानकारी 6दान करना। साइबर 
अपराध= के मामल= मC काउंसिलंग और सामािजक सहायता 6दान करना। समाजकायa पेशेवर समुदाय Yतर पर हYतZेप करते ह4, जहाँ वे 
समुदाय के सदYय= को साइबर अपराध= के खतर= स ेअवगत कराते ह4 और एक सकाराXमक, सहयोगी और सुरिZत साइबर वातावरण 
बनाने के िलए समुदाय के िविभ;न िहYस= को एकजुट करते ह4। समुदाय= के साथ िमलकर साइबर अपराध= कE रोकथाम के िलए 
कायauम आयोिजत करना। समाज के िविभ;न िहYस= को एकजुट कर साइबर सुरZा से संबंिधत पहलुओ ंपर चचाa करना। समाजकायa 
पेशेवर िविभ;न सरकारी और गैर-सरकारी संगठन=, पुिलस, और अ;य कानून 6वतaन एजCिसय= के साथ िमलकर साइबर अपराध कE 
रोकथाम मC मदद करते ह4। वे एक नेटवकa  बनाते ह4 जो िविभ;न पZ= को जोड़कर सामूिहक 6यास कर सके। साइबर अपराध कE रोकथाम 
के िलए िविभ;न संगठन= और संYथाओ ंके साथ सहयोग और नेटविक� ग लोग= को साइबर अपराध= के बारे मC lरपोटa करने के िलए 
6ोXसािहत करना तथा उन मामल= कE िनगरानी रखना समाजकायa पेशेवर कायaकताaओ ं कE पहल स े सकाराXमक 6भाव डालती है। 
समाजकायa पेशेवर अपरािधय= के पुनवाaस और सुधार मC भी मदद करते ह4। वे उन dयिeय= को सामािजक और मानिसक सहायता 6दान 
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कर सकत ेह4, जो साइबर अपराध= मC िल� हो चुके ह4, तािक वे भिव�य मC पुनः अपराध न करC। साइबर अपरािधय= के िलए सुधाराXमक 
कायauम और काउंसिलंग स� आयोिजत करना तथा उ;हे समायोजन के िलए 6ोXसािहत करना, अपरािधय= को समाज मC िफर स े
समािहत करने का 6यास व उ;हे पुनः िनयोजन का मौका देना। समाजकायa पेशेवर= का 6मुख उ��ेय समाज मC सधुार लाना और उन 
लोग= को सहायता 6दान करना है, िज;हC िविभ;न 6कार कE समYयाओ ंका सामना करना पड़ रहा है। साइबर अपराध= कE बढ़ती सं}या 
ने समाज कायa पेशेवर= के िलए एक नया Zे� 6Yतुत िकया है, जहां वे न केवल पीिड़त= को सहायता 6दान कर सकते ह4, बि?क समाज 
मC जागiकता फैलाने और इस समYया कE जड़ तक पहं̀चने मC भी मदद कर सकते ह4। समाज कायa पेशेवर= का मु}य उ��ेय समाज मC 
समYयाओ ंका समाधान करना और पीिड़त= को समथaन देना होता है। साइबर अपराध एक गंभीर सामािजक समYया है, िजसके 6भाव 
समाज के िविभ;न वग� पर पड़त ेह4, िवशेष iप से ब�च=, युवाओ,ं मिहलाओ,ं और वlर� नागlरक= पर। समाजकायa पेशेवर= का इस 
Zे� मC महXवपूणa योगदान है। साइबर अपराध के िशकार लोग= को अnसर मानिसक और भावनाXमक आघात का सामना करना पड़ता 
है। समाजकायa पेशेवर लोग= को सामािजक iप= से कE गयी साइबर बुलीइगं, िफिशंग, ऑनलाइन धोखाधड़ी, और अ;य साइबर 
अपराध= के िशकार लोग= कE काउंसिलंग और मानिसक सबलता 6दान कर सकते ह4। सकाराXमक काउंसिलंग  कE मदद से पीिड़त 
dयिe को अपना मानिसक YवाY�य पुनः 6ा� करने मC मदद िमलती है, जो लोग= को अपराध के 6भाव= से उबरने मC सZम बनाता है। 
समाजकायa पेशेवर= mारा समुदाय=, Yकूल= और अ;य संYथान= मC साइबर सुरZा पर जागiकता अिभयान चलाए जाते ह4। इससे लोग= 
को यह समझने मC मदद िमलती है िक वे अपने dयिeगत डेटा कE सुरZा कैसे कर सकते ह4 और साइबर अपराध= स ेबचने के िलए nया 
कदम उठा सकत ेह4। ये कायauम िवशेष iप से ब�च= और युवाओ ंको साइबर अपराध= स ेबचने के िलए जiरी जानकारी व 6िशZण 
मे सहयोगी होतC है जैसे िक सोशल मीिडया पर सुरिZत तरीके से बातचीत करना और अनजान िलंक से बचना। काउंिसिलंग कE मदद स े
dयिe कE मानिसक और भावनाXमक िYथित को YथाियXव 6दान िकया जा सकता ह4। जागiकता कायauम समाज के िविभ;न वग� के 
िलए िवशेष iप से िडज़ाइन िकए जा रहC ह4, जैसे िक बुजुग�, मिहलाओ,ं और ब�च= के िलए, तािक वे साइबर अपराध= स ेसुरिZत रह 
सकC । वे समाज के भीतर एक सहयोगी और सुरिZत िडिजटल वातावरण बनाने के िलए काम करत ेह4, तािक लोग= मC आपसी िव�ास 
और सहयोग बढ़े। साइबर अपराध कE बढ़ती सं}या ने न केवल कानूनी और तकनीकE Zे�= को चुनौती दी है, बि?क समाज मC गहरी 
मानिसक और सामािजक समYयाएँ भी उXप;न कE ह4 िजनकE सं}या तेजी से बढ़ रही है। समाज के िविभ;न िहYस= को समिपaत और 
सम� सहायता 6दान करने वालC पेशेवर समाज कायaकताa साइबर अपराध कE रोकथाम और 6भावी हYतZेप मC एक सिuय भूिमका 
िनभा सकते ह4, जो सामािजक बदलाव, जागiकता और समथaन के िविभ;न पहलुओ ंपर आधाlरत हो। पेशेवर समाज कायaकताa mारा 
सेवाथv को कं7यूटर आपातकालीन 6ितिuया टीम (CERT) और पुिलस स े संपकa , सहायता और सम;वय Yथािपत। "कं7यूटर", 
"िडिजटल िस�नेचर", "इलेnxॉिनक lरकॉडa", "साइबर अपराध" इलेnxॉिनक lरकॉडa कE वैधता आिद का �ान जन-जन तक पह̀चाना 
पेशेवर समाज कायaकताa कE नैितक िज़sमेदारी बन जाती है। 
िनPकष�-  

साइबर अपराध कE रोकथाम मC पेशेवर समाजकायa का हYतZेप न केवल पीिड़त= को मानिसक, भावनाXमक और कानूनी सहायता 
6दान करने तक सीिमत है, बि?क यह समुदाय और साइबर अपरािधय= के सुधार के िलए भी कायa करता है। समाज कायa पेशेवर साइबर 
अपराध= के 6ित जागiकता फैलाने, लोग= को सुरिZत िडिजटल dयवहार के िलए 6िशिZत करने, और साइबर अपरािधय= के िलए 
पुनवाaस कायauम= कE Yथापना मC सिuय भूिमका िनभाते ह4। उनका योगदान साइबर अपराध= कE रोकथाम मC सामािजक, कानूनी और 
मानिसक �िIकोण स ेमहXवपूणa हो सकता है। साइबर अपराध और समाज कायa का सबंंध समाज कE समिृ� और सरुZा स ेजुड़ा ह̀आ 
है। समाजकायa पेशेवर इस Zे� मC महXवपूणa भूिमका िनभा सकते ह4, न केवल साइबर अपराध= कE रोकथाम मC, बि?क पीिड़त= को 
सहायता, कानूनी मागaदशaन, और मानिसक YवाY�य समथaन भी 6दान कर सकत ेह4। साथ ही, समाजकायa पेशेवर समाज मC जागiकता 
फैलाकर और सुरZा उपाय= को बढ़ावा देकर साइबर अपराध कE बढ़ती ह̀ई समYया को कम करने मC योगदान कर सकते ह4। समाजकायa 
पेशेवर= का साइबर अपराध कE रोकथाम मC महXवपूणa हYतZेप हो सकता है, nय=िक वे न केवल पीिड़त= को सहायता 6दान करते ह4, 
बि?क अपरािधय= के सुधार, समाज मC जागiकता फैलाने, और समुदाय= को साइबर सुरZा के महXव के बारे मC अवगत करने मC भी 
महXवपूणa भूिमका िनभा सकत े ह4। इसके अितlरe, समाजकायa पेशेवर= के पास पीिड़त= के मानिसक और भावनाXमक समथaन का 
कौशल होता है, जो साइबर अपराध= के 6भाव= स े उबरने मC महXवपूणa है।Information Technology Act, 2000** भारत मC 
िडिजटल दुिनया के िलए एक महXवपूणa कानूनी ढांचा है। यह न केवल ई-dयवसाय, इलेnxॉिनक lरकॉडa और िडिजटल दYतावेज= कE 
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वैधता को सुिनि�त करता है, बि?क साइबर अपराध= को िनयंि�त करने के िलए एक मजबूत कानूनी 6णाली भी 6दान करता है। इस 
एnट के मा|यम स ेसाइबर अपरािधय= के िखलाफ कारaवाई कE जाती है, और नागlरक= कE ऑनलाइन सरुZा सुिनि�त कE जाती है। 
नागlरक= को चािहए कE वे अनजानी ईमेल या िलंक पर िnलक करने स ेबचC। अपनी dयिeगत जानकारी को ऑनलाइन साझा करत े
वe सतकa  रहC। एंटीवायरस सॉ�टवेयर का उपयोग करC और उस ेअपडेट रखC। सावaजिनक वाई-फाई नेटवकa  पर संवेदनशील जानकारी 
का आदान-6दान न करC। िजससे साइबर अपरािधय= तक उनकE पह̀च को कम िकया जा सके।  
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