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सारां : 
          आजका	4ा िडिजट	 जगात आपण सव�जण तं:;ानावर अिधकािधक अव	ंबून आहोत. पण याच 
तं:;ानाचा गैरफायदा घेत सायबर गुBेगार िनCाप 	ोकांना मोDा ि�ताफीने जाEात अडकवत आहेत. 
िडिजट	 हाऊस अरेG हा सायबर गुHIाचा एक अKंत धोकादायक Lकार आहे, िजथे 	ोकांना Kां4ा 
मनात भीती िनमा�ण कOन पूण�तः  गुBेगारां4ा ताQात घेत	े जाते. 
संकेत  !: तं:;ान, िडिजट	 हाऊस अरेG, सायबर गुHI 
#$ावना:  
           क	्पना करा, तुSा	ा अचानक एक फोन येतो. समोरचा आवाज अKंत गंभीर आिण धोकादायक 
असतो. तो तुSा	ा सांगतो की, ”तुSी एखाVा मोDा आिथ�क गैरWवहारात सापड	ा आहात, आिण आता 
सीबीआइ, एनआईए िकंवा ईडी तुम4ावर कारवाई करणार आहे! तुमचे बँक खाते तपास	े जात आहे, 
तुम4ा नावावर 	वकरच गुBा दाख	 होई	” यावेळी तुSा	ा काळजी वाटते, घाबराय	ा होते, आिण 
हळूहळू तुSी Kा4ा �\ांवर िव]वास ठेवाय	ा 	ागता. सायबर गुBेगार अKंत _�ारीने तुम4ा मनात 
भीती िनमा�ण करतात. ते तुSा	ा सतत फोनवर ठेवतात, तुSी कुठेही जाऊ �कत नाही, कुणा�ीही बो	ू 
�कत नाही, कारण तुSी आता आम4ा तपासाअंतग�त आहात असे बजाव	े जाते. तुम4ावर मानिसक 
दडपण वाढव	े जाते. सतत aॉट्सअप, cायप िकंवा अd माeमांfारे gaिडओ कॉ	 कOन तुSा	ा 
पूण�तः  बंिदi ठेव	े जाते. Kां4ासोबत बो	ताना तुम4ा मनात असंj िवचार येतात. मी काही चुकीचं तर 
के	ं नाही ना? कदािचत माlा बँक Wवहारात काही चूक झा	ी असे	 का ? मी आता काय करणार 
?आिण याच गोधंळाचा फायदा सायबर गुBेगार घेतात. ते तुSा	ा सांगतात की, जर तुSी िनदnष असा	, 
तर काही पैसे भOन तुम4ा नावावरी	 सं�य दूर कO �कता. Kा भीतीतून तुSी पैसे पाठवता. एकदा 
नाही, दोनदा नाही तर पुBा पुBा! पण मग समजतं की ही तर मोठी फसवणूक होती. Kा �णी तुम4ा 
मनात अनंत भावना दाटून येतात  राग, 	ाज, अपमान, दुख आिण आpq	ानी. आपण कसे काय एवढे मोठे 
फसव	े गे	ो? आपण का कोणा	ाही काही सांिगत	े नाही? हे सगळं टाळता आ	ं असतं का ? 
“िडिजट� हाऊस अरे�“:     
 होय ! हे पूण�पणे टाळता येऊ �कतं आज4ा आधुिनक युगात सायबर गुBेगारीने Lचंड वेग घेत	ा आहे  
आिण Kाती	 एक नवीन आिण अKंत धोकादायक sOप Sणजे “िडिजट	 हाऊस अरेG“. हा एक 
असा Lकार आहे िजथे िव�ेषतः  tेu नागvरक आिण मिह	ा यांना टागwट के	े जाते. सायबर गुBेगार 
अKंत िनयोजनबx पxतीने संपक�  साधून Kांचा िव]वास संपादन करतात आिण मोDा Lमाणात आिथ�क 
फसवणूक करतात. 
मानिसक तणाव िनमा'ण करणारा सायबर गु+ा: 
िडिजट	 हाऊस अरेG हा एक अKंत धूत� आिण मानिसक तणाव िनमा�ण करणारा सायबर गुBा आहे. 
यात सायबर गुBेगार sतः 	ा सीबीआइ, एनआईए, ईडी िकंवा अd �ासकीय संyथेचा अिधकारी 
अस	्याचे भासवतात. पीिडत W�ी	ा aॉट्सअप, िवओआईपी, वाई फाई िकंवा िसम कॉ	fारे संपक�  
के	ा जातो. Kांना सांिगत	े जाते की ते एखाVा मोDा गुHIात अडक	े आहेत. बनावट वॉरंट िकंवा बोगस 
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कागदप:े पाठवून िव]वास संपादन के	ा जातो. िपडीते	ा घरातच थांबzास सांगून Kांना सतत 
िनगराणीखा	ी ठेव	े जाते. आिथ�क मािहती िमळवून पैसे पाठवzास भाग पाड	े जाते.सायबर गुBेगार 
पीिडत W�ी	ा कॉ	 कOन सांगतो की, तुमचं नाव एखाVा गंभीर गुHIात आ	े आहे. तो sतः 	ा 
सीबीआइ िकंवा ईडी सारjा �ासकीय संyथेचा अिधकारी अस	्याचे भासवतो. मोDा गुHIांमeे 
अडकzाची भीती दाखवतो, जसे की मनी 	ॉg{| ंग, टॅ~ चोरी, आिथ�क गैरWवहार इKादी. Kानंतर, तो 
सांगतो की तुम4ा िनदnषतेचा तपास सुO आहे, Kामुळे तुSा	ा सहकाय� करावे 	ागे	. 
पीिड़त -./ घाबरते:  
        पीिडत W�ी	ा सांिगत	े जाते की, तुSा	ा कुठेही जाय	ा िकंवा कोणा�ीही बो	ाय	ा परवानगी 
नाही. सायबर गुBेगार सतत संपका�त राहतो, Kांना सतत फोन, gaिडओ कॉ	 िकंवा चॅटfारे गंुतवून 
ठेवतो. बोगस वॉरंट पाठवून मानिसक तणाव वाढव	ा जातो.पीिडत W�ी	ा सांिगत	े जाते की तुम4ा 
िनदnषतेचा पुरावा Vायचा असे	 तर तुSा	ा काही Lमाणात पैसे भरावे 	ागती	. पैसे पाठवzा4ा Lि+या 
सुO होतात आरटीजीएस, एनईएफटी, कयुआर कोड िकंवा थेट बँक ट| ा�फर. जर पीिडत W�ीकडे पैसे 
नसती	, तर Kांना पस�न	 	ोन घेzाचा दबाव टाक	ा जातो. एकदा पैसे गुBेगारा4ा खाKात गे	े की, ते 
सांगतात की ती र�म सरकारकडून गोठव	ी आहे. आणखी पैसे देzाची मागणी के	ी जाते, अdथा 
मोDा कायदे�ीर कारवाईची भीती दाखव	ी जाते. पीिडत W�ी आिथ�क आिण मानिसक तणावाखा	ी 
पूण�तः  गुBेगारां4ा ताQात येते. कोणतीही �ासकीय संyथा aॉट्सअप िकंवा सामाd कॉ	fारे संपक�  
करत नाही. जर सीबीआई, एनआईए, ईडी िकंवा कोणKाही सरकारी संyथे4ा नावाने कॉ	 आ	ा, तर तो 
	गेच �ॉक करय	ा पािहजे. सायबर गुBेगार भाविनक आिण मानिसक दबाव टाकzाचा Lय� करतात. 
घाबOन काहीही कृती कO नका, कोणा	ाही बँक िडटे	्स कुटंुबीय, िम:, वकी	 िकंवा पोि	सां�ी 
बो	ावे. गुBेगार नेहमीच सांगतात की, ” ही गो� कोणा	ाही सांगू नका ” Kामुळे ही मािहती �vरत �ेअर 
करणे गरजेचे आहे. सायबर +ाइम हे	्प	ाइन नंबर (1930) वर �vरत कॉ	 करा. 
www.cybercrime.gov.in (ड�ू ड�ू ड�ू. साइबर+ाइम.गवम�ट.ईन) या वेबसाइटवर ऑन	ाईन 
त+ार दाख	 करा. सायबर गुBेगार तुSा	ा cायप, aॉट्सअप िकंवा इतर माeमांतून अ;ात अ� 
डाऊन	ोड करzास सांगतात. यामुळे तुम4ा फोनमधी	 सव� मािहती हॅक होzाची ��ता असते. 
िडिजट	 हाऊस अरेG हा सायबर गुHIाचा अKंत धोकादायक Lकार आहे. हा गुBा फ� तुम4ा 
परवानगीि�वाय होऊ �कत नाही. कोणKाही Lकार4ा �ासकीय तपास यं:णा aॉट्सअप कॉ	fारे 
संपक�  करत नाहीत, पैसे मागत नाहीत आिण तुSा	ा घरी बसून हाऊस अरेG करत नाहीत. जर तुSा	ा 
अ�ा कोणKाही सं�या�द कॉ	 आ	ा, तर घाबO नका. �vरत पोि	सांना कळवा, फोन �ॉक करा 
आिण सुरि�त राहा. 
भीतीचा  खेळ: -ापक उपाययोजना:  
 सायबर गुBेगार तुम4ा भीतीचा गैरफायदा घेतात. Kामुळे सजग राहा, सावध राहा आिण कोणKाही 
फसवणुकी	ा बळी पडू नका! , सायबर गुBे, िव�ेषतः  िडिजट	 अटक फसवणुकी	ा सामोरे जाzासाठी 
क� � सरकारने सम�ियत आिण Wापक उपाययोजना के	्या आहेत. भारतीय सायबर गुBे सम�य क� �  ( 
14सी ) गृह मं:ा	याने हे क� � yथापन के	े आहे, जे दे�भराती	 सव� Lकार4ा सायबर गुHIांना तोडं 
देzासाठी काय�रत आहे. जनजागृती काय�+म िडिजट	 अटक फसवणुकी िवरोधात 	ोकांना जागOक 
करzासाठी क� � सरकारने वृ�प:े, मेट| ोमeे जािहराती, सो�	 मीिडया Lभावकांचा (इH�ूएंसस�) वापर, 
Lसार भारती आिण आका�वाणीवरी	 िव�ेष काय�+माचे आयेाजन के	े जाते. याकरीता सव�सामाd 
नागरीकांनी जनजागृतीपर सहभाग घेणे आव]यक आहे. क� � सरकारने सायबर गुBेगारांकडून पो	ीस, 
एनसीबी, सीबीआई, आरबीआई आिण इतर कायदा अंम	बजावणी यं:णांची तोतयािगरी कOन के	े	्या 
‘�ॅकमेि	ंगʼ आिण ‘िडिजट	 अटकʼ घटनांबाबत सावधिगरीची सूचना जारी के	ी आहे. �ूफ कॉ	्स 
�ॉिकंग क� � सरकार आिण टेि	कॉम सेवा Lदाते ( टीएसपी एस) यांनी आंतररा�| ीय बनावट कॉ	 
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ओळखून �ॉक करzाची Wवyथा तयार के	ी आहे. हे कॉ	 भारताती	 +मांक द��वून भारतातूनच 
आ	्यासारखे भासिव	े जात होते. हे कॉ	 सायबर गुBेगारांकडून िडिजट	 अटक, फेडे~ फसवणूक, 
सरकारी आिण पो	ीस अिधकारी यांची तोतयािगरी इKादीसंाठी वापर	े जातात. रा�| ीय सायबर गुBा 
अहवा	 पोट�	 (एच टी टी पी एस://साइबर+ाइम.गवन�म�ट.ईन ) 14सी अंतग�त हे पोट�	 सुO करzात 
आ	े असून, येथे सव� Lकार4ा सायबर गुHIांची, िव�ेषतः  मिह	ा आिण मु	ांवरी	 गुHIांची त+ार 
नोदंिवता येते. पोट�	वर नोदंव	े	्या गुHIांवर संबंिधत राt क� ��ािसत Lदे�ाती	 कायदा अंम	बजावणी 
यं:णा कायVानुसार कारवाई करतात.नागvरक आिथ�क सायबर फसवणूक त+ार आिण Wवyथापन 
Lणा	ी 2021 मeे सुO करzात आ	े	्या या योजनेअंतग�त आिथ�क फसवणुकी4ा घटनांची त�ाळ 
नोदं घेऊन पैसे हiांतरण थांबवता येते. 1930 हा टो	- ी हे	्प	ाइन +मांक यासाठी काय�रत आहे. 
 िन4ष':        
�ेवटी कुठ	्याही Lकारचा सायबर गुBा असे	 तो या चार Lकारांमeे जर पैसे पाठवत असे	 आिण 
आपण जर सतक�  रािह	ो तर आप	े पैसे बँक खाKात सुरि�त राहती	. ओटीपी देऊ नये, कुठ	्याही 
ि	ंक 	ा g¡क कO नये, खा:ी के	्याि�वाय कुणा4ा खाKात पैसे पाठवू नये आिण काड� िडटे	 �ेअर 
कO नये. जगा4ा पाठीवर अनेक सायबर  ॉड आ	े येत राहती	 आिण पुढे पण चा	ू असे	 परंतु वरी	 
4 गो�ी जर आपण सदसदिववेकबुदधीचा वापर क¢न पा	न के	े तर िनg]चत सायबर  ॉड पासून आपण 
बचाव कO �कतो . 


