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��तावना: - 

2024 <या पिह=या चार मिह?यांत सायबर ग?ु@ांची 740,000 हBन अिधक �करणे भारतीय सायबर गु?हे सम?वय कF G 

(I4C) म	ये नLदवली गेली. देशातील सायबर गु?@ां<या संNयेत 2019 आिण 2020 दरQयान मोठ्या �माणात वाढ झाली आहे आिण 

तेVहापासून Wयात वाढ होत आहे. 2024 मधील अदंाजे 85 टYके अहवाल ऑनलाइन आिथ�क फसवणुक]शी संबंिधत होत.े 

भारत ^वत:ला जगातील आघाडी<या िडिजटल हबम	ये बदलaयासाठी सbज झाला आहे. तसेच अिधक कनेिYटिVहटी 

आिण िडिजटल अथ�Vयव^था मोठ्या �माणात �गतीचे आcासन देत असताना, ते आम<या िडिजटल सोसायटdना नवीन 

असुरिeततेसाठी देखील मोकळे सोडताना िदसत आहे. जगातील दुसfया gमांका<या इटंरनेट लोकसंNयेच े संरeण करaयासाठी 

भारताने नुकतीच सायबर सुरeा hेमवक�  िवकिसत करaयास सुiवात केली आहे. दरQयान, सायबर गु?@ांना कोणतीही सीमा मािहत 

नाही आिण उदयो?मुख तंklाना<या बरोबरीने ते वेगाने िवकिसत झाले असून सुmा सायबर गु?हे वाढलेले िदसून येतात. 

1.    सायबर सरुeा ही िचतंेची बाब. 

आज इटंरनेट, संगणक, ^माट� फोन आिण इतर सं�ेषण तंklानाची उपकरणे आप=या जीवनाचा अिवभाbय भाग बनली 

आहेत. क=पना करा, आपण दररोज या ^माट� उपकरणांवर िकती वेळ घालवतो. आपण गुगल, ईमेल, Vहॉट्सअपॅ, ट्िवटर, फेसबुक 

इWयादी इटंरनेट सं�ेषण मा	यमांना आप=या दैनंिदन कामकाजाचा अिवभाbय भाग बनवले आहे. परंत ु आप=यापैक] बहrतेकांना 

^वतःचे रeण करaयासाठी आवtयक असले=या सायबर सुरeा आिण सुरeेची मािहती नाही. 

 2.    सायबर गु?हे Qहणजे काय? 

सायबर गु?हे Qहणजे िडिजटल मा	यमांvारे िकंवा इटंरनेटvारे के=या जाणाfया गु?हेगारी कृती. याम	ये Vयx], सं^था िकंवा 

अगदी सरकारला हानी पोहोचवaया<या, संवेदनशील मािहती चोरaया<या, आिथ�क नyयासाठी िकंवा सामा?य कामकाजात VयWयय 

आणaया<या उzशेाने ल{य करणाfया िविवध �कार<या बेकायदेशीर कृतdचा समावेश आहे.तसेच सायबर ग?ुहेगार पीिडतांवर ह=ला 

करaयासाठी सोशल नेटविक| ग साइट्स, ईमेल, चॅट}म, पायरेटेड सॉyटवेअर, वेबसाइट इWयादी ~लटॅफॉम�चा वापर करतात. मुले देखील 

िविवध �कार<या सायबर गु?@ांना बळी पडतात. िडयन कॉQ~युटर इमज�?सी �र^पॉ?स टीम (CERT-In) नुसार, २०१७ म	ये भारतात 

सायबर सुरeे<या ५३००० हBन अिधक घटनाचंी नLद झाली. 

काळजी क} नका िमkांनो, सावधिगरी बाळगून आिण सतक�  राहBन तुQही सायबर गु?@ांपासून ^वतःच े रeण क} शकता. मी तुमचा 

सायबर िमk आहे आिण मी तुQहाला िविवध �कारचे सायबर ग?ु@ांचे आिण सायबर ग?ु@ांचा बळी पडaयाचा धोका कमी करaयासाठी 

तुQही �यावया<या खबरदारीचे उपाय समजून घेaयास मदत करेन. 

1. कोणालाही �भािवत क} शकणारे सायबर धोके:- 

सायबर धोके हे इटंरनेट िकंवा मोबाईल तंklानाचा वापर क}न आप=यावर ह=ला करaयासाठी वापर=या जाणाfया िविवध 

संभाVय मागा|पैक] एक आहेत.सायबर गु?हेगारांना आप=या संवेदनशील मािहतीवर अनिधकृत �वेश िमळवायचा असतो. बहrतेक 

�करणांम	ये, सायबर गु?हेगार ^प� उzशेाने ह=ला करतात, Wयासाठी ते काही सवा�त �भावी पmती वापरतात. 
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सायबर गु?हेगारांकडून वापरले जाणारे काही सामा?य माग� असे आहेत: 
I. ईमेल �पूिफंग (Email Spoofing): तुQहाला असे ईमेल पाठवणे जे खरे वाटतात आिण िवcासाह� ई -मेल आयडीव}न 

येतात परंतु �Wयeात ते खरे नसतात.  
II. दुभा5वनापूण5 फाइ7स अिॅ:लकेश	स (Malicious Files Applications): तुम<या ^माट� फोन आिण वैयिxक 

डेटाम	ये �वेश िमळिवaयासाठी थेट मेसेिजंग, गेिमंग, ईमेल िकंवा वेबसाइट इWयादdvारे तुQहाला दुभा�वनापूण� आिण वाईट 

अिॅ~लकेश?स आिण फाइ=स पाठवणे . 
III. सोशल इंिजिनअEरंग (Social Engineering): सोशल इिंजिनअ�रंग ही सायबर गु?हेगारांकडून तुम<याकडून मािहती 

िमळिवaयासाठी तुमचा आWमिवcास िमळवaयासाठी वापरली जाणारी एक तंk आहे  .तुQहाला सवा�त जा^त काय करायला 

आवडते यावर अवलंबून, सायबर गु?हेगार मािहती िमळवaयासाठी तुम<याशी संवाद साधaयाचा आिण /िकंवा तुमचे काही 

नुकसान करaयाचा �यWन क} शकतो .समजा तुQहाला ऑनलाइन गेम खेळायला आवडत असेल , तर एक तोतयािगरी 

करणारा दुसfया मुलासारखा वागतो आिण तुQहाला Wया<याशी बोलaयासाठी आिण मािहती शेअर करaयासाठी आमंिkत 

करतो . 
IV. सायबर धमकH(Cyber Bullying): संगणक, मोबाइल फोन, लॅपटॉप इWयादी इलेY�ॉिनक िकंवा सं�ेषण उपकरणां<या 

वापराvारे छळ िकंवा धमक]चा एक �कार. 
V. ओळख चोरी (Identity Theft) :एखा�ा<या ओळखीचा जाणूनबुजून वापर क}न आिथ�क फायदा िमळवणे िकंवा 

दुसfया Vयx]<या नावाने gेिडट आिण इतर फायदे िमळवणे  /समकeांचे नुकसान िकंवा नुकसान करणे .  
VI. नोकरीतील फसवणूक (Job Frauds): एखा�ा कम�चाfयाने िकंवा संभाVय कम�चाfयाने िनयोYWयाकडे केललेे फसवे 

�ितिनिधWव िकंवा फसवे िgयाकलाप . 
VII. बिँकंग फसवणूक (Banking Frauds): बँक िकंवा इतर िव�ीय सं^था अस=याचे भासवनू ठेवीदारांकडून फसवणूक 

क}न पैसे िमळवणे. 
अनोखी आXहाने:- 

पारंपा�रक ग?ुहेगार संगणक तंklानाचा वापर करणार अस=याने, सायबर गु?@ांच े ^व}प आिण वैिश�्ये भारत सरकार आिण 

धोरणकWया|साठी नवीन आVहाने घेऊन येतील; 

 गितक पोहोच )अिधकारeेkा<या मुद्�ांसह , िवषम गु?हेगारी कायदे आिण मोठ्या �माणावर पीिडत होaयाची शYयता(; 

 bया वेगाने गु?हे केल ेजाऊ शकतात; 

 �Wयeदश�, िफंगरि�ंट्स, �ेस पुरावा िकंवा डीएनए यांसारNया संपािc�क िकंवा फॉरेि?सक पुराVयासह पुराVयाच े अि^थरता 

िकंवा eिणक ^व}प; आिण 

तपासाचा उ<च खच�. िडिजटल युगातील आVहाने आिण इलेY�ॉिनक ग?ुहे िकंवा सायबर गु?हे िकंवा संगणक ग?ु@ां<या 

तपासासाठी असंNय आिण वैिव	यपूण� आहेत आिण Wयात समािव� आहेत;  बहr-अिधकारeेkीय सीमारेषा दूर करणे; 

 पुरावे िटकवनू ठेवणे आिण जतन करणे; 

 यो�य शx] �ा� करणे; 

 डीकोिडंग एनिg~शन; 

 ओळख िसm करणे; 

 पुरावे कोठे शोधायचे हे जाणून घेणे; 
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 गु?@ा<या साधनांचा सामना करणे आिण गु?@ांचा �ितकार करaयासाठी साधने िवकिसत करणे; 

 तपासणी<या खचा�चा आिण �ाधा?यgमांचा पुनिव�चार; ; �रअल टाइमम	ये गु?@ाला �ितसाद देणे; 

 अ?वेषण िgयाकलापांचे सम?वय; 

 सं^थे<या सव� ^तरांवर �िशeण सुधारणे; 

 धोरणाWमक भागीदारी आिण युती िवकिसत करणे; 

 इलेY�ॉिनक गु?@ां<या अहवालात सुधारणा करणे; 

 मािहती आिण बुिmम�ेची देवाणघेवाण वाढवणे; 

 �ा� करणे  .िवशेषl कम�चारी िवकिसत करणे आिण कायम ठेवणे ; आिण 

 "टेक -लॅग "टाळणे )िकंवा अWयाधुिनक तंklानात �वेश िमळवणे(.  

फॉरेि?सक आVहाने, िवशेषतः, खूप िवचारात आहेत. यूएस िडपाट�मFट ऑफ जि^टसने एका अहवालातफॉरेि?सक पुरावे संकलन आिण 

िव�ेषणा<या संबंधात चार �मुख आVहाने ओळखली आहेत; 

1. ‘मािहती महासागर’ म	ये पुरावे शोधणे – मह�वाचे पुरावे शोधणे जवळजवळ अशYय आहे. valuablexz1 ` 1232 मािहतीला 

असंबm मािहतीपासून वेगळे करaयासाठी देखील िवलeण तांिkक �यWनांची आवtयकता आहे. पुरावे कुठे साठवले जातात त े^थान 

िनि¥त करणे देखील खूप कठीण आहे. 

2.िननावीपणा – संगणक नेटवक�  Vयxdना सहजपणे िननावी ठेवaयाची परवानगी देतात आिण बfयाच वेब सVह�रला "हँडल", खोटे 

नाव िकंवा ओळख असते. 

3.शोधaयायो�यता – िननावीपणाशी संबंिधत, शोधaयायो�यता Qहणजे संगणक आिण सं�ेषण नेटवक� , जसे क] इटंरनेटवर सं�ेषणांचे 

¦ोत आिण गंतVय ^थािपत करणे िकती कठीण आहे याचा संदभ� देते. �सार आिण एकािधक सं�ेषण �दाWयांसाठी सुलभ 

उपल§धतेमुळे �ेसेिबिलटी आणखी कठीण होत आहे. उदाहरणाथ�, इटंरनेटवरील सं�ेषणे 10 वेगवेग¨या इटंरनेट सेवा �दाWयांमधून 

(ISP's) सहजपणे जाऊ शकतात, bयापैक] �Wयेकाने सं�ेषण शोधaयासाठी मािहती �दान करणे आवtयक आहे. 

4.एनिg~शन - लवकरच, बहrसंNय डेटा आिण सं�ेषणे एनिg~ट केली जातील. एि?g~शन काय�ाची अमंलबजावणी करणाfया 

तपासात अडथळा आणू शकते आिण एि?g~शन gॅक करaयाशी सबंंिधत सम^यांमुळे खच� वाढव ूशकते 
िनYकष5:- 

 इटंरनेटवरील गु?हेगारी वत�न, िकंवा सायबर गु?हे, हे भारत आिण आंतररा­�ीय काय�ा<या अमंलबजावणीसाठी 

भिव­यातील �मुख आVहानांपैक] एक आहे. जसजसे ICT अिधक Vयापक होत जाईल तसतस,े इलेY�ॉिनक गु?@ांच े पैल ू सव� 

�कार<या गु?हेगारी वत�नाम	ये वैिश�्यीकृत होतील, अगदी Wया बाबी देखील bयांना स	या अिधक पारंपा�रक ग?ुहे मानल े जाते. 

अमंली पदाथा|ची त^करी, लोकांची त^करी, दहशतवाद आिण मनी लाँि®ंगचा समावेश असले=या अनेक आंतररा­�ीय गु?@ांम	ये हे 

आधीच वैिश�्यीकृत आहे. पारंपा�रक गु?@ांम	येही िडिजटल पुरावे अिधक सामा?य होतील आिण या नवीन आVहानाला सामोरे 

जाaयासाठी आपण तयार असले पािहजे. इटंरनेटवर सुरिeतता आिण सुरिeतता सुिनि¥त करaयासाठी जगभरातील कायदा 

अमंलबजावणी सं^था नवीन भागीदारी, नवीन ?यायवै�क पmती आिण सायबर गु?@ांना नवीन �ितसाद िवकिसत करaयासाठी एकk 

काम करत आहेत. सायबर गु?@ाचंा शोध, �ितबंध आिण �ितसाद देaयासाठी जागितक संदभा�त लागू केलेली नवीन कौश=ये, तंklान 

आिण तपास तंkे आवtयक असतील. हा "नवीन Vयवसाय" गु?@ांचे नवीन �कार, आeेपाह� आिण पीिडत होaयाचे एक िव^ततृ Vया�ी 

आिण �माण, अिधक वेळेवर �ितसाद देaयाची गरज आिण आVहानाWमक तांिkक आिण कायदेशीर गुंतागुंत याvारे वैिश�्यीकृत केल े

जाईल.  
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